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Perehdytyksen tietoturvallisuusasioita

Tietoturvallisuus

Uuden tyontekijén aloittaessa tyénsd on perehdytyksessd hyvd kdydda ldvitse my6s organisaation tieto-
turvallisuuteen liittyvid keskeisid asioita. Oheiseen listaan on koottu luettelo siitd, mita tietoturvalli-
suusasioita tulisi ainakin kéydd lévitse. Tdmadn liscksi listaa tulee tdydentéd mahdollisilla lainséddén-
nén, viranomaisten, toimialan tai organisaation edellyttamillé tietoturvallisuusasioilla.

Yleistd tietoturvallisuudesta

e Mitd on tietoturvallisuus?

e Miksi tietoturvallisuutta tarvitaan?

e Tietoturvallisuuteen liittyva lainsdadantd yleispiireissddn (rikoslaki, tietosuojalaki, laki yksityisyy-
den suojasta tydeldmdssa)

e Toimialakohtaiset erityissddnnokset (esimerkiksi pankki-, vakuutus-, hoiva-alan erityissdddokset
sekd valvovat viranomaiset)

Organisaation tietoturvallisuuden perusteet

e Organisaation tietoturvallisuuspolitiikka

e Tietoturvallisuuden organisointi

e Tyontekijan oma vastuu tietoturvallisuudesta

e Tiloissa liikkkuminen ja vierailijakdytannot

e Toimitilojen ja jarjestelmien valvonta

e Valvontamateriaalin kaytto

e Salassapito, -sopimukset ja niiden merkitys

e Tietoaineiston luokitus- ja kdsittelysGddnnot

e Tietoturvallisuusrikkomusten sanktiointi organisaatiossa

Tekninen tietoturvallisuus

e Kayttdjatunnus ja salasana

e Tyotehtdvissa tarvittavat ohjelmat ja niiden turvallinen kaytté
e Jdrjestelmiin kirjautuminen

e Turvallinen uloskirjautuminen ja tydaseman lukitseminen
e Sdhkopostin Idhettdminen, vastaanotto ja kdsittely

e Internetin turvallinen ja sallittu kaytto

e Omien ohjelmien asentaminen

e Toimenpiteet poissaolon aikana

e Toiminta vika- ja hdiridtilanteissa

e Ongelmista raportointi

e Tukihenkilon / -palvelun yhteystiedot

e Mistd saa lisdtietoja aiheesta
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Mahdollisia tietoturvallisuusriskejd ja niiltd suojautuminen

Tietoturvallisuus

e Tietovuodot ja niiden minimointi

¢ Haittaohjelmat ja niiden ehkdiseminen

e Tietojen menettdminen tai muuntuminen

e Sosiaalinen manipulointi ja reagointi siihen
e Laitevarkaudet ja niiden ehkadisy

e Tydaseman luovutus toiselle henkildlle
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