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1 Forsdkringens innehall
| Cyberférsdkring ingdr féljande férsdkringar
«  kostnadsférsdkring

- avbrottsforsdkring
« ansvarsforsdkring.

Forsdkringsavtalet bestdr av férsdkringsbrevet,
produktvillkoret CY2 och de allmdnna avtalsvillkoren
YS15.

Om man, ndr férsdkringen tecknats eller dndrats, har
avtalat om att forsékringsskyddet i avtalet &r mer
begrdnsat eller mer omfattande &n vad som faststdlls
i dessa villkor, har avvikelserna antecknats i forsdk-
ringsbrevet.

Forsdkringsbeloppen och sjdlvriskerna for forsakring-
en har antecknats i forsdkringsbrevet.

2 Begrepp

Forsdkringsbelopp

Varje forsdkring har ett eget forsdkringsbelopp som
ar det hogsta ersattningsbeloppet per en skada och
per en forsdkringsperiod. Grunden for forsdkringsbe-
loppet dr det penningbelopp som man avtalat om pd
férhand.

Skadebeloppet och ersdttningsbeloppet grundar sig
inte pd forsdkringsbeloppet.

Underforsdkring

Det &r frdga om underférsékring om den av forsdk-
ringstagaren anmdlda och i forsdkringsbrevet anteck-
nade omsdttningen dr mindre dn den verkliga omsatt-
ningen.

Sjdlvrisk

Sjdlvrisk @r den del av kostnaderna som férsdkrings-
tagaren stér for.

Vdntetid

Med vdntetid avses i avbrottsférsdkring den kortaste
tiden fér vilken avbrottsskador ersdtts.
Forsdkringstagare

Forsakringstagare &r den som ingdtt forsékringsavtal
med forsdkringsbolaget.

Forsdkrad

Férsdkringstagaren &r den forsdkrade.

Ansvarstid

Ansvarstiden dr den ldngsta sammanhdngande perio-
den, for vilken en avbrottsskada ersdtts. Ansvarstiden
borjar ndr ett dataintrdng konstateras. Ansvarstidens
|dngd har antecknats i forsdkringsbrevet.

Dataanordning

Med dataanordning avses i denna forsdkring dator el-
ler annan maskin eller anordning som innehdller data i
elektronisk form, vilken lagras, hanteras, éverfors eller
som i sin verksamhet drar nytta av data som Sver-
forts via datandtet.

Datasystem

Med datasystem avses i denna férsdkring den funk-
tionella helhet som bildas av datandtverk, program,
filer samt av dataanordningar som férsdkringstaga-
ren har i sin anvdndning.

Dataférfalskning

Dataforfalskning &r olaglig konvertering av data frén
dess ursprungliga form.

Dataintréng

| denna férsdkring avses med dataintrdng en gar-
ning dér ndgon genom att anvdnda ett datandtverk
obehdrigt kan ta sig in i data i elektronisk form eller i
datasystem. Med dataintrdng avses till exempel ska-
deprogram och overbelastningsattacker.

Dataskyddskrdnkning

Dataskyddskrdnkning dr en gdrning till féljd av vilken
personuppgifter férstérs, férsvinner, dndras, dverldts
utan tillstdnd eller obehériga har tillgdng till dem.

IT-forensik

Med IT-forensik avses omfattande undersékning av
uppgifterna i datasystem som gors for att utreda
dataintrédng med vilken man utreder varifrédn och

hur ndgon kommit in i datasystemet, vad som hant i
datasystemet till féljd av detta och dér man samlar
bevismaterial for brottsundersékning eller fér att utre-
da férsdkringstagarens ersdttningsansvar.

Cyberangrepp

Cyberangrepp dr en gdrning eller verksamhet som
sker via datandtverk med vilken man strdvar efter att
skada eller obehérigt anvdnda datandt, datasystem,
dataanordning eller data. Till exempel dverbelast-
ningsattack eller skadeprogram &r cyberangrepp.

Overbelastningsattack

Overbelastningsattack dr ett cyberangrepp med
vilket man strévar efter att belasta och lamslé de
datasystem som affdrsverksamheten anvdnder.

Overbelastningssituation

| en Sverbelastningssituation lamslés en tjénst eller
ett datasystem pd grund av ett stérre besékarantal
&n normalt och i bakgrunden finns inget angrepp.

Extern tjdnsteleverantor

Med en extern tjdnsteleverantdr avses ett féretag
vars tjanster forsdkringstagaren anvdnder for att
anvdnda och spara data i elektronisk form. En extern
tjdnsteleverantor ar till exempel ett foretag som
erbjuder tidsbestdllningstjénster eller tjanster for
hantering av kundregister i ett offentligt datandtverk.
Ett féretag som sdljer program och dataanordningar
till férsakringstagaren &r inte en extern tjdnsteleve-
rantor.

Skadeprogram

Skadeprogram dr ett program som avsiktligt orsakar
icke 6nskade hdndelser i datasystem. Skadeprogram
ar till exempel olika virus och utpressningsprogram.

Utpressningsprogram
Utpressningsprogram dr ett skadeprogram som doljer

eller &ndrar uppgifterna i anordningen och kréver
|6sen fér dekryptering av anvéndaren.

3 Forsdkringsstdlle och giltighet

Forsdkringens giltighetsomrdde &r Europa om inte
annat avtalats och anteckning om detta gjorts i for-
sdkringsbrevet.

2 LokalTapiola
Cyberférsdkring CY2



Forsakringen gdller verksamhet som bedrivs pd giltig-
hetsomrddet och ersattningsansprék som behandlas i
enlighet med ddr gdllande lag.

Forsdkringen gdller férsdkringsfall som konstaterats
under den forsdkringsperiod som antecknats i férsdk-
ringsbrevet.

4 Kostnadsforsdkring

41 Forsdkringsobjekt

411 Reparationskostnader fér datasystem
Forsdkringsobjekt dr kostnader som orsakas av

- utredning av orsakerna till dataintrdng

- avldgsnande av skadeprogram

. dterstdlining av funktionsférmdagan for filer, pro-
gram och datasystem

- IT-forensik ndr man med forsdkringsgivaren anser
den nddvdndig for att skota skadan.

41.2 Ovriga kostnader fér dataintréng

Forsakringsobjekt dr 6vriga kostnader dn kostnader
som anges i punkt 4.1.1 som férsdkringstagaren sjdlv
orsakas av en skada som ersdtts med stéd av punkt
4.2.2.

Forsdkringsobjekt @r dock inte vardet pd data, vérde
som hdrletts fran data eller omsattning som man gatt
miste om pd grund av férlorad data.

41.3 Kostnader for anmdlning och informering om
dataskyddskrdnkning

Forsdkringsobjekt dr kostnader som orsakas av an-
mdlan om en dataskyddskrdnkning, ddrtill ansluten
juridisk rédgivning och anvdndning av kommunika-
tionsbyrd, ndr férsdkringstagaren &r anmdlnings-
skyldig enligt personuppgiftslagen, EU:s allm&nna
dataskyddsférordning eller pd basis av lagstiftning
som getts med stéd av den.

Forsdkringsobjekt dr dven kostnader som dr en foéljd
av anvdndning av kommunikationsbyrd fér att minska
anseenderisken till foljd av dataskyddskrdnkningen
ndr dessa atgdrder vidtagits inom 14 dygn efter att
dataskyddskrdankningen upptdcktes.

4.2 Forsdkringsfall som ersétts

4.21 Skadeprogram

Forsdkringen ersdtter skada som férsdkringstagarens
datasystem eller filer orsakats av utpressningspro-
gram, virus eller annat skadeprogram.

4.2.2 Datastéld och dataférfalskning

Forsdkringen ersdtter skada som forsdkringstagaren
orsakats ndr filer har stulits, forstorts eller forfalskats
till féljd av dataintrang.

4.2.3 Overbelastningsattack

Forsdkringen ersdtter skada som férsdkringstagarens
datasystem orsakats av dverbelastningsattack.

4.2.4 Dataskyddskrdnkning

Forsdkringen ersdtter skada som till foljd av datain-
trdng orsakats av dataskyddskrdnkning eller till foljd
av ett misstag av en anstdlld hos férsdkringstagaren,
ndr denne anvdnt datasystemet fér att genomfdra
arbetsuppagifter.

4.3 Ersattningsbegrdnsningar i
kostnadsforsdkring

4.31 Skada som orsakas av en person i
forsakringstagarens tjdnst

Kostnadsforsdkringen ersdtter inte skada nér datastéld
eller datafdrfalskning gjorts av en person i férsdkrings-
tagarens tjdnst.

4.3.2 Oskyddad anordning

Kostnadsférsdkringen ersdtter inte skada om &t-
komsten till data och datandt inte férhindrats med
anvdndarkoder och 18senord, identifiering med finger-
avtryck eller motsvarande personlig identifikation.

4.3.3 Overbelastningssituation

Kostnadsforsdkringen ersdtter inte skada som orsa-
kats av dverbelastningssituation.

4.4 Sdkerhetsforeskrifter

4.41 Sdkerhetsféreskrifternas forpliktande och
syfte

Genom att iaktta sdkerhetsféreskrifterna kan man
férhindra skador och minska skadornas omfattning.

Sdkerhetsforeskrifterna ska ges for kdnnedom till alla
personer som arbetar fér den forsdkrades rdkning.

En forutsattning for ersattning enligt forsakringsvill-
koren dr att forsdkringstagaren iakttar sdkerhetsfo-
reskrifterna. Om sdkerhetsféreskrifterna inte iakttas
och detta bidrar till att en skada uppstér eller pa-
verkar skadebeloppet eller skadans omfattning, kan
ersdttningen minskas eller vdgras i enlighet med lagen
om forsdkringsavtal och de allmdnna avtalsvillkoren.

4.4.2 Sakerhetsféreskrifter

« Forsdkringstagaren ska utse en person, vars upp-
gift dr att ansvara for datasdkerheten.

« L&senorden ska vara minst 8 tecken ldnga och
innehdlla b&de stora och smé bokstaver, special-
tecken samt siffror.

« Losenorden ska férvaras omsorgsfullt och separat
frén anvdandarkoderna. Lésenorden far inte férva-
ras i dataanordningens omedelbara ndrhet.

. | féretagets program och anordningar fér inte
anvdndas samma [6senord som i program och
anordningar som dr i arbetstagarens personliga
bruk.

« Dataanordningarna ska utrustas med program for
virusbekdmpning och brandmur som ska uppda-
teras regelbundet med de nyaste, tillgdngliga pro-
grammen.

Sdkerhetskopiering av filer ska géras minst varje
vecka och sdkerhetskopiorna ska férvaras separat
frén de ursprungliga férvaringsplatserna sd att de
inte skadas samtidigt med de ursprungliga filerna.
Alla program som anvdnds ska uppdateras i enlig-
het med programtillverkarnas rekommendationer.
Den person, som ansvarar fér datasdkerheten, ska
omedelbart informeras om en férsvunnen dataan-
ordning och om det dr majligt att radera filerna i
anordningen, ska data raderas omedelbart.

Nd&r dataanordningen inte anvdnds, ska anord-
ningen férvaras i [&st utrymme sé att man inte
direkt kan se anordningen utifrdn.
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5 Avbrottsforsdakring

51 Forsdakringsobjekt

Forsdkringsobjektet dr forlust av avbrottsforsdk-
ringsbidraget for den férsdkrade affarsverksamheten
som konsekvens av avbrott i affdrsverksamheten
som orsakats av krdnkning av informationssdkerhet i
férsakringstagarens eget datasystem.

Med avbrottsforsdkringsbidrag avses den avkastning
frén affdrsverksamheten som fds genom att man fran
omsdttningen avdrar material- och servicekostnads-
posterna.

Ndar férsdkringstagaren ér ett lantbruk, utgdrs objek-
tet fér avbrottsférsdkringen pd motsvarande sétt av
forlust i tdckningsbidraget.

Tdckningsbidraget dr skillnaden mellan de mervar-
desskattefria inkomsterna i pengar eller férmdnerna

i penningvdrde frén lantbruks- eller bindringsverk-
samheten under en period pé ett &r och de rérliga
kostnaderna for anskaffning och bibehdllande av
dem. Rorliga kostnader dr de kostnader som direkt dr
beroende av produktionskvantiteten p& gérden eller
bindringen som idkas p& gérden.

5.2 Forsdkringsfall som ersdtts och ersdttnings-
begrénsningar i avbrottsférsdkring

5.21 Ersattningsbara férsakringsfall

Forsdkringen ersdtter avbrottsférsdkringsbidrag eller
tdckningsbidrag inom lantbruk som uteblivit p& grund
av en avbrottsskada.

Med avbrottsskada avses att affdrsverksamheten
avbryts helt eller delvis till féljd av ett férsdkringsfall
som ersdtts med stdd av kostnadsforsdkringen.

5.2.2 Férsummad bokfdring

Avbrottsforsdkringen ersdtter inte skada om man
inte har bokfort den forsdkrade affdrsverksamheten i
enlighet med bokféringslagen eller om lantbruket inte
har uppfyllt sin anteckningsskyldighet som skattefér-
valtningen forutsatter.

6 Ansvarsforsdkring
6.1 Forsdkringsfall som ersatts

Forsdkringen ersdtter ren formégenhetsskada som till
foljd av ett dataintrdng pd férsdkringstagarens eget

datandt eller pd datandtet for en extern tjdnsteleve-

rantdr orsakats annan.

Ersdttning forutsatter att

. forsdkringstagaren enligt gdllande ratt har skade-
stdndsansvar fér skadan

- det dataintrdng, som skadan orsakas av, har kon-
staterats under férsdkringsperioden

- skadan gdller ersdttningsansprdk som enligt gdil-
lande lag behandlas péd giltighetsomrddet och i
ldnderna som hor till giltighetsomrdadet.

Forsdkringen ersdtter under férutsdttningarna ovan
en ren formdgenhetsskada som till féljd av data-
skyddskrdnkningen orsakats annan, dven ndr data-
skyddskrdnkningen ar en foljd av ett manskligt fel nar
man anvdnt datasystemet fér att genomféra arbets-
uppagifter.

6.2 Ersattningsbegrdnsningar i ansvarsforsdkring

6.21 Skada som orsakats en sjdlv eller en part
under samma bestdmmanderdtt

Ansvarsfoérsdkringen ersdtter inte skada som orsakas

. forsdkringstagaren

« juridisk person som hor till samma koncern som
foérsakringstagaren eller juridisk person som pd
basis av dgande- eller réstratt eller av annan
orsak omfattas av samma bestdmmanderdtt som
férsakringstagaren.

6.2.2 Avtalsansvar

Forsdkringen ersdtter inte skada till den del den
férsakrade férbundit sig till stérre erséttningsskyldig-
het &n vad denne enligt gdllande lag skulle ha haft i
samma avtalsférhdllande utan en dylik avtalsbestédm-
melse.

6.2.3 Immateriella rattigheter

Ansvarsfdrsdkringen ersdtter inte skada eller kostna-
der som orsakas av krdnkning av annan parts imma-
teriella rattigheter.

6.2.4 Bristfdlligt uppfyllande av arbetsprestation

Forsakringen tdcker inte skada orsakad av data-
skyddskrdnkning ndr

dataskyddskrdnkningen &r en foljd av ett datain-
trdng i annat datasystem dan férsdkringstagarens
datasystem
dataskyddskrdnkningen ar riktad mot data i for-
sdkringstagarens besittning och

- orsaken till dataintrdnget dar att arbetsprestation
som férsdkringstagaren producerat inte uppfyllts
eller uppfyllts bristfalligt.

7 Gemensamma ersdttnings-
begrdnsningar i Cyberforsdkring

71 Datasystem inte fungerar och
funktionsstérningar

Forsdkringen ersdtter inte skada, om skadan orsakas
av att datasystem inte fungerar pd grund av ndgot
annat dn ett dataintrdng.

7.2 Person- och sakskada

Forsakringen ersdtter inte person- eller sakskada och
inte heller ekonomisk skada till féljd av dessa.

7.3 Kénnedom om fel

Forsdkringen ersdtter inte skada eller kostnad som
grundar sig pd eller har orsakats av omstédndighet, fel
eller annan ersdttningsgrund som férsdkringstagaren
haft eller borde ha haft kdnnedom om ndér forsakring-
en tradde i kraft.

7.4 Boter, avtalsvite eller ersdttning av
straffkaraktdr

Forsakringen ersdtter inte boter, betalning eller
ersdttning av straffkaraktdr (sésom administrativa
sanktioner enligt EU:s dataskyddsférordning), férver-
kandepdfdljd, bruksersdttning, avtalsvite, kreditering
av anvdndning eller annan pa&féljd som ddémts som
straff oberoende av vem pdafdljden gdller.
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7.5 Halvfardighet

Forsdkringen ersdtter inte skada som orsakas av
anvdndning av sddana program, tillémpningar eller
program vars utveckling eller testning inte slutforts
eller som inte har blivit godkénda for bruk i en verklig
anvdndningsmiljé. De program som anvdnds ska vara
programleverantdrens officiella publikationsversioner.

7.6 Fordréjd leverans och upphévd affdr

Forsdkringen ersdtter inte skada som orsakas av upp-
havd affdr eller uteblivet avtal. Férsdkringen ersdtter
inte heller skada som férsdkringstagaren orsakas av
fordrdjd leverans.

7.7 Uppsét och grov oaktsamhet

Forsdkringen ersdtter inte skada eller kostnad som
uppsétligen eller av grov oaktsamhet orsakats av
férsdkringstagaren eller av en person som arbetar for
dennes rdkning.

7.8 Ersattningsbegrénsningar i undantagsfall

Forsdkringen ersdtter inte skada eller kostnad som

orsakats av

. atomskada eller atomvapen eller radioaktiv stral-
ning eller kontaminering eller ddrmed jamférbar
hdndelse som avses i atomansvarighetslagen eller
motsvarande utldndsk lag

- krig, inbordeskrig, uppror, revolution eller makto-
vertagande eller annan liknande omstdndighet
eller i omrdade dér avsett tillstdnd réder

- strejk, arbetsnedldggelse eller lockout

«  terrorddd.

8 Ersdttningsbestdmmelser
81 Anmadlan om och utredning av skada

8.1.1 Skadeanmdlan till férsékringsgivaren

Forsdkringsgivaren ska utan dréjsmaél meddelas om
dataintrdng eller dataskyddskrénkning som intréffat,
dock inom ett &r frén att man fatt veta om sin even-
tuella ersdttningsskyldighet eller sin ratt till ersattning.
Att man kontaktar LokalTapiolas Cyberhjdlp anses som
skadeanmadlan.

Nd&r férsakringstagaren sdker ersdttning ska denne

. ge foérsdkringsgivaren majlighet att vardera ska-
dans belopp

- skicka forsdkringsgivaren de dokument som for-
sdkringstagaren har i sin besittning och som dr av
betydelse vid utredningen av skadan

- skaffa eller uppgdra ndédvdndiga utredningar och
undersdkningar som férsdkringstagaren till skdliga
kostnader kan fé& fram.

8.1.2 Polisundersékning

Forsdkringstagaren ar skyldig att pd forsdkringsbola-
gets begdran gora polisanmdlan.

8.2 Gemensamma regler fér berdkning av
skadebelopp

8.21 Skadeutredningskostnader

| skadebeloppet inrdknas inte telefon- och resekost-
nader, inkomstforlust eller andra motsvarande kost-
nader som férsdkringstagaren orsakats av skadeut-
redningen.

8.2.2 Beskattningens inverkan pd skadebeloppet

Vid berdkningen av skadebeloppet beaktas stadgan-
dena om beskattning, sdsom mervdrdeskatten.

Om ersdttningsmottagaren enligt mervardesskattela-
gen har ratt att dra av skatter som ingdr i kostnader-
na som ersdtts frén forsdkringen, avdras fran ersatt-
ningen beloppet fér den mervdrdesskatt som ingdr i
kostnaderna.

8.3 Kostnadsforsakring

8.3.1 Berdkning av skadebelopp

| skadebeloppet inrdknas kostnaderna som anges i
punkt 4.1 som &r en féljd av en skada som ersétts fran
férsdkringen.

| skadebeloppet inrdknas inte kostnader som orsakas
av

reparation eller férnyelse av dataanordning
andrings- eller forbattringsarbeten av program
som gjorts i saumband med reparation av skadan
att forlorade filer och arbeten gérs om.

8.3.2 Berdkning av ersdttningsbelopp

Ersdttningsbeloppet rdknas frén skadebeloppet
genom att man frdn skadebeloppet avdrar sjdlvris-
ken och beaktar de nedan ndmnda faktorerna H&jd
sjalvrisk, Underférsdkring och Maximiersdttning. Om
ersdttning betalas fér bdde kostnads- och ansvars-
férsdkringen, avdras frdn ersdttningsbeloppet endast
en sjdlvrisk, den storre.

Hojd sjdlvrisk

Om skadan orsakats av att de senaste uppdatering-
arna av virusbekdmpning, skydd fér utpressnings-
program eller skydd for webbank inte dr gjorda eller
dessa inte har varit i anvdndning, dr sjdlvrisken 10 %

av skadebeloppet, dock minst 2 000 euro eller ett
hogre belopp som antecknats i forsdkringsbrevet.

Underforsakring

Vid underférsdkring ar ersattningsbeloppet s stor
del av skadebeloppet som férhdllandet mellan det
anmdlda ekonomiska nyckeltalet och det verkliga
ekonomiska nyckeltalet utvisar.

Maximiersdttning

Det i forsdkringsbrevet antecknade forsdkringsbelop-
pet dr dvre grdnsen for forsdkringsgivarens ersdtt-
ningsskyldighet vid forsdkringsfall som ersdtts under
en forsdkringsperiod.

Skadan héanfér sig alltid till den férsdkringsperiod
under vilken dataintrdnget har konstaterats.

8.4 Avbrottsforsdkring

8.41 Avbrottstid

Avbrottstiden rdknas frédn och med att avbrottet i af-
farsverksamheten bérjar och slutar ndr datasystemen
ar i samma skick som fére skadan, dock senast nér
ansvarstiden tar slut.

Om inledandet av atgérderna som gors for att repa-
rera en skada, som ersdtts fran kostnadsférsakringen,
fordroéjs pd grund av en orsak som beror pé forsak-
ringstagaren, raknas till ansvarstiden bara den tid
som det skulle ha tagit att reparera situationen, om
dtgdrderna skulle ha pdbdrjats genast.
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8.4.2 Berdkning av skadebelopp

Avbrottsskadans belopp &r det avbrottsférsdkringsbi-
drag som inte fdtts for avbrottstiden eller tacknings-
bidraget enligt vad det skulle ha varit utan skada.

Skadebeloppet kan till exempel utredas med hjdlp av
bokfdring, interna redovisningsrapporter, affdrsverk-
samhetsplaner och orderbdcker.

Om avbrottsskadans Idngd dr kortare dn vantetiden,
betalas ingen ersdttning frén férsdkringen.

Om avbrottsskadans Idngd dr Iédngre dn vdntetiden,
rdknas avbrottsskadans belopp fér hela avbrottstiden.

Kostnader for tillfalliga arrangemang

Till skadebeloppet rdknas dven kostnaderna for tillfalli-
ga arrangemang som mdjliggdr bedrivandet av affdrs-
verksamhet under reparationstiden. Som kostnader
ersdtts hogst det belopp med vilket tillfdlliga arrange-
mang har minskat beloppet av ansvarsskadan.

Forldngd avbrottstid till foljd av férbattringsarbeten

| skadebeloppet inrdknas inte forlust av tdcknings-
bidrag fér den tid som i samband med reparationen
av skadan har anvénts for att férbdttra eller utvidga
datasystemen.

Nedldggning av affdrsverksamhet

Om man efter forsdkringsfallet inte fortsdtter med
affdrsverksamheten, dr skadebeloppet férlorad
rorelsevinst samt betalda kostnader som ingdr i
férsakringsbeloppet for den tid som skulle ha gétt ét
for att starta om affdrsverksamheten, dock hdgst fér
ansvarstiden.

8.4.3 Berdkning av ersdttningsbelopp
Underférsdkring

Vid underférsdkring &r ersattningsbeloppet sd stor
del av skadebeloppet som férhéllandet mellan det
anmdlda ekonomiska nyckeltalet och det verkliga
ekonomiska nyckeltalet utvisar.

Sdnkt ersdttningsbelopp for en skada som ersétts
fran kostnadsférsékringen

Om ersdattningsbeloppet fér en skada som ersatts fran
kostnadsférsdkringen har sdnkts pd grund av forsdk-
ringstagarens egen verksamhet, sdinks ersdttningsbe-
loppet for ansvarsskadan pd motsvarande sdtt.

Maximierséttning

Det i férsdkringsbrevet antecknade férsékringsbelop-
pet dr 6vre grdnsen for forsdkringsgivarens ersdtt-
ningsskyldighet vid férsdkringsfall som ersdtts under
en forsakringsperiod.

Skadan hdnfor sig alltid till den férsdkringsperiod
under vilken dataintrdnget har konstaterats.

8.5 Ansvarsforsdkring

8.5.1 Utredning av ansvarsskada

Efter att férsdkringsgivaren har fatt skadeanmdlan
och en utredning av den skada som ska ersdttas
frén ansvarsférsdkringen, utreder férsdkringsgivaren
om férsdkringstagaren ar skadest&ndsskyldig enligt
gdllande ratt. Om skadan leder till rattegdng, ska
férsakringstagaren utan drdjsmal meddela férsdk-
ringsgivaren om detta och i vilket fall som helst fére
svaromdl ges.

8.5.2 Berdkning av skadebelopp
Skadebeloppet fds genom att rdkna ihop

skadeersdattning enligt bestdmmelserna som gal-
ler den
upplupen rénta pd skadeersdttning

« kostnader for utredning av skada som férsdkrings-
givare ansvarar for

.« rdttegdngskostnader enligt villkorspunkt "Rétte-
gdngskostnader som ersdtts’

- skaliga kostnader fér avvdrjning av omedelbart
hotande skada.

Rattegdngskostnader som ersdtts

| skadebeloppet inrdknas skdliga och nédvédndiga ad-
vokat- och rattegdngskostnader orsakade av rétte-
géng som gdller den férsdkrades ersdttningsskyldig-
het eller skadebelopp i det fall att och till den del som

- skadestdndskrav riktat mot den férsékrade gdl-
ler skada som ersdtts med stdd av ansvarsfoérsdk-
ringen

« den foérsdkrade omedelbart eller senast innan
svaromal ges, meddelat férsdkringsgivaren om att
han mottagit stdmning eller yrkande som gdller
anhdngiggdrande av skiljeférfarande

- forsdkringsgivaren har haft méjlighet att utse rat-
teg@ngsombud som representerar den férsdkrade
samt besluta om atgdrder som hénfor sig till rat-
tegdngen.

Advokat- och réttegdngskostnader som ersdtts fran
forsakringen bestdms enligt rattsnormerna for rat-
tegdngskostnader i rattegdngsbalken och lagen om
rattegdng i brottmdl. Vid bestémmande av arvodets
och kostnadernas skdlighet beaktas vardet pd den
férmdn som gjorts stridig, drendets svérighet och
omfattning samt det utférda arbetets mdngd och
kvalitet. Ansvarsforsdkringen ersdtter inte skiljemdns
arvoden eller kostnader vid skiljeforfarande.

Om rattegdngen gdller flera drenden, ersdtter forsdk-
ringen endast den del av kostnaderna som gdller er-
sdttning av skadan som ansvarsférsdkringen ersdtter.

Solidariskt ansvar

Om flera personer dr skyldiga att solidariskt ersdtta
samma skada, rdknas till skadebeloppet endast den
del av skadan som motsvarar den férsdkrades andel
av hdndelsen.

Avtal om skadesténd

Om den férsdkrade ersdtter skadan, avtalar ddrom
eller godkdnner krav, binder detta inte forsdkrings-
givaren om inte ersdttningsbeloppet och grunden
uppenbart ar riktiga.

Om férsdkringsgivaren dr beredd att inom ramen foér
férsakringsbeloppet betala ersdttningen som den ska-
delidande godként, men den férsdkrade inte gér med
pd detta, ar forsakringsgivaren inte skyldig att utbetala
ytterligare ersdttning i detta drende. Forsdkringsgi-
varen dr inte heller skyldig att ersdtta kostnader som
uppstétt efter att detta meddelats den férsékrade och
inte heller att gora tilldggsutredningar i drendet.
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8.5.3 Berdkning av ersdttningsbelopp

Ersdttningsbeloppet rdknas frén skadebeloppet
genom att frdn skadebeloppet avdra sjdlvrisken och
beakta de nedan ndmnda faktorerna Hojd sjalvrisk,
Underforsdkring och Maximiersdttning. Om ersdttning
betalas fér bdde kostnads- och ansvarsférsdkringen,
avdras frdn ersattningsbeloppet endast en sjdlvrisk,
den storre.

Hojd sjclvrisk

Om skadan orsakats av att de senaste uppdatering-
arna av virusbekdmpning, skydd fér utpressnings-
program eller skydd for webbank inte ar gjorda eller
dessa inte har varit i anvdndning, dr sjdlvrisken 10 %

av skadebeloppet, dock minst 2 000 euro eller ett
hogre belopp som antecknats i férsdkringsbrevet.

Underforsdkring

Vid underférsdkring ar ersattningsbeloppet sd stor
del av skadebeloppet som férhéllandet mellan det
anmdlda ekonomiska nyckeltalet och det verkliga
ekonomiska nyckeltalet utvisar.

Maximierséttning

Det i forsakringsbrevet antecknade forsdkringsbelop-
pet dr 6vre grdnsen for forsdkringsgivarens ersatt-
ningsskyldighet vid forsdkringsfall som ersdtts under
en forsakringsperiod.

Skadan hanfér sig alltid till den forsakringsperiod
under vilken dataintrdnget har konstaterats.

Detta dr en inofficiell 6versdttning. Vid eventuella meningsskiljaktigheter har de finska originalvillkoren féretrdde.
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