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Cyberforsakring, produktkort
Galler fran 1.1.2025

Bilaga till Foretagsforsdkringens produktfakta

Cyberforsakring

Med cyberforsdkringen skyddar du affdrsverksam-
heten mot kostnader orsakade av dataintrdng.
Forsdkringen tdcker bland annat kostnader fér

en cyberexpert som behdvs i skadesituationen,
avbrott i affdrsverksamheten och forsdkringstaga-
rens ersdttningsansvar gentemot utomstdende.

Cyberforsakringen inkluderar

« kostnadsforsdkring som ersdtter egna
kostnader,

« avbrottsforsdkring som ersdtter forlust av
bidrag och

« ansvarsforsdkring som ersatter skador som
orsakats en annan part.

CyberHjadlpen
LokalTapiolas cyberférsdkring inkluderar dven
telefontjansten CyberHjdlpen.

CyberHjdlpen hjalper ditt féretag vid en cyber-
skada. De flesta problem kan I6sas under det
forsta telefonsamtalet. CyberHjdlpen produceras
av var samarbetspartner Frendy.

Ndagra nyttiga begrepp

Nar man bekantar sig med cyberférsdkringen
ar det bra att veta vad begreppen vi anvdnder
betyder. Resten av begreppen finns i bérjan av
forsdkringsvillkoren.
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Datasystem

Med datasystem avser vi den funktionella helhet
som utgdrs av datandtverk, program, filer

och dataanordningar som férsdkringstagaren
anvdnder.

Dataintrdng

Med dataintréng avses en hdndelse i vilken
tillgdngen pa digital information, dess integritet
eller dess konfidentialitet dventyras pd grund
av angrepp pd informationssystem, obehdrig
dtkomst, skadeprogram, fysiskt intrdng, social
manipulation eller éverbelastningsangrepp.

Dataskyddskrénkning

Dataskyddskrdnkning dr en gdrning till f6ljd

av vilken personuppgifter férstors, forsvinner,
dndrar, 6verléts utan tillstdnd eller obehoriga far
tillgdng till dem.

Skadeprogram

Skadeprogram dr ett program som avsiktligt
orsakar icke 6nskade hdndelser i datasystem.
Skadeprogram dar till exempel olika virus och
utpressningsprogram.

Overbelastningsattack

Overbelastningsattack &r ett angrepp p& data-
ndtet med vilken man strdvar efter att belasta
och lamsld datasystemet som affdrsverksam-
heten anvdnder.



Kostnadsforsdkring

Kostnadsforsdkringen ersdtter kostnader i
samband med dataintrdng for

. utredning av dataintrdng eller en motiverad
misstanke om dataintrdng,

. effektiverad datasdkerhetsévervakning direkt
efter hdndelsen om det dr nédvdndigt med
beaktande av hdndelsens karaktar,

 avhjdlpande av datasdkerhetsavvikelsen som
hdndelsen orsakat,

- dterstdllandet av filer, program och
informationssystemens funktionsférmaga,

- férnyandet av datautrustning till den del
skadan pd utrustningen dr en direkt foljd av
dataintrdnget och kostnaderna for att dterstdlla
utrustningens funktionsférmdga aér stérre dn
kostnaderna for att skaffa ny motsvarande
utrustning inklusive ibruktagningskostnaderna,

+ IT-forensik om forsdkringsgivaren anser det
nodvandigt for att behandla skadan och
minimera tilldggsskador.

Forsdkringen tdcker dven kostnader som orsakas
av en dataskyddskrdnkning pd grund av ett
madnskligt misstag dd datasystemet anvdnds for
att utféra arbetsuppgifter.

Kostnadsfoérsdkringen kan dven tdcka andra
kostnader som orsakas av férfalskning av data.
Till exempel d& en rdkning betalas till en brotts-
lings konto pd grund av att e-posten kapats.

Exempel Vad ersdtts? Vad ersdtts inte?

Négon hade gjort intrdng i data- IT-specialistens arbete for att | samband med utredningen av
systemet i en mjélkningsrobot pd utreda situationen och aterstdlla skadan forbattrades mjolknings-
ett lantbruk och dndrat filerna sé systemet. robotens datasdkerhet med

att roboten ringde avgiftsbelagda Telefonrékningen som mjélknings- ett nytt program. Lantbruket
nummer under flera veckor. roboten orsakade. betalade kostnaderna for det nya

Intrdnget upptdcktes inte genast
eftersom mjodlkningen fungerade
utan storningar.

Lantbruket fick en telefonrdkning
pd tusentals euro.

En restaurangdgare fick e-post dar
han ombands ge kreditkortsupp-
gifterna sa att banken kan férnya
kortet. | verkligheten var det en
brottsling som skickat meddelandet
och han fick dérmed tillgang till
restaurangens kreditkort.

Snart mdrkte man att kreditkorts-
fakturan innehdll kép av produkter
som restaurangen aldrig bestdllt.

programmet och installationen av
programmet.

Det dar frdga om typiskt natfiske dar
brottslingarna férsoker fé tag pd
kreditkortsuppgifter och bankupp-
gifter.

Skadan dr inte ersattningsbar
eftersom data inte forfalskats eller
forstorts och det inte skett ett
intrdng i datasystemet.

P4 grund av arbetstagarens misstag  Kostnaderna fér meddelandet.

skickade postningsprogrammet
sjukjournalerna till fel mottagare.

| enlighet med dataskyddsférord-
ningen meddelade féretaget
hdndelsen till de berérda
personerna.



Avbrottsforsakring

Avbrottsforsdkringen tdcker forlust av avbrotts-
forsakringsbidrag eller tackningsbidrag pd
lantbruk vid avbrott i affdrsverksamheten som
varar éver 24 timmar ndr avbrottet dr en foljd

av en skada som tdcks av kostnadsférsdkringen.

Avbrottsskada ersdtts hdgst under 2 mdnader.

Exempel Vad ersdtts?

Nar kdpmannen Pekka 6ppnade
datorn pd morgonen fick han
meddelandet att filerna ar lasta
om han inte betalar den krdvda
penningsumma inom utsatt

tid pd det konto som visades

pé& skarmen. Pekka ringde
omedelbart CyberHjdlpen som
berdttade att problemet orsakas
av ett skadeprogram, dvs. ett
utpressningsprogram.

Experten vid CyberHjdlpen raderade
skadeprogrammet och dterstallde
filerna med hjalp av sdkerhets-
kopiorna.

Skadeprogrammet fanns pd alla
féretagets datorer och det tog
fram till kvallen féljande dag foér
att &terstdlla allt till det ldge som
rddde fére skadan. Foéretagets
handelsverksamhet led av att man
inte kunde kontrollera situationen
i lagret och av att webbutiken inte
fungerade.

Exempel Vad ersdtts?

En planeringsbyrd kunde inte dppna
filer som fanns i molntjdnsten och
arbetet stannade upp pé grund av
detta.

Byrdn ringde CyberHjalpen och det
visade sig att ndgon attackerat
molntjdnstesystemen och att det
inte skett ndgot dataintrdng i
féretagets egna system.

Kostnadsférsdkringen ersatter
Kostnaderna for IT-specialisten.

Avbrottsforsdkringen ersdtter
forlusten av avbrottsférsdkrings-
bidraget under hela avbrottstiden.

Samtalet till CyberHjdlpen ingdr i
férsakringstjansten. Utrednings-
arbetet orsakar inte kostnader for
férsakringstagaren.

Med avbrottsforsdkringsbidrag avses den
avkastning pd affdrsverksamheten som fds
genom att man frdn omsdttningen avdrar
posterna for material- och servicekostnader.
Nar forsdkringstagaren dar ett lantbruk ar det pd
motsvarande satt férlust av tdckningsbidraget
som tdcks av avbrottsforsdkringen.

Vad ersdtts inte?

Om Pekka hade betalat den krdvda
summan pd& utpressarens konto
skulle Pekka ha varit tvungen att
std for penningsumman.

Vad ersdtts inte?

Avbrottet i affdrsverksamheten ar
inte en foljd av ett dataintrdng i
forsdkringstagarens egna data-
system och tdcks ddrmed inte av
cyberforsakringen.



Ansvarsforsdakring

Om ett dataintrdng eller en dataskyddskrdnkning
leder till att kunduppgifter hamnar hos utomsta-
ende kan det orsaka ekonomisk férlust for den
person eller det féretag vars uppgifter ldckt ut.

Exempel Vad ersdtts?

Négon hade gjort intrdng i kund-
registret via tjdnsterna pd ett stad-
féretags webbplats och uppgifterna
hade publicerats p& nétet.

Féretaget meddelade kunderna kommunikationen.

om hdndelsen i enlighet med
dataskyddsforordningen.

Dd det blev diskussion om drendet i
sociala medier, besl6t foretaget be
en kommunikationsbyrd om rad hur
man ska reagera pd skrivelserna. |
enlighet med kommunikationsbyréns
anvisningar lanserade foretaget en
reklamkampanj ddr man berdttade
om hdndelsen och dven om hur man
forbattrat datasdkerheten efter den.

Centrala begrédnsningar i

cyberforsdkringen

Cyberférsakringen tdcker inte en skada om

- datasystemet inte haft personliga koder och
I6senord i anvandning

« personen som gor dataintrdnget arbetar fér
forsakringstagaren

. dataintrdnget har orsakats pd grund av
anvandning av halvfdrdiga program

. datasystem inte fungerar pd grund av annan
orsak dn dataintrdng

- forsdkringstagaren visste eller borde ha vetat
om dataintrdnget eller dataskyddskrdnkningen
fore forsdkringen tecknades.

Exempel Vad ersdtts?

Kostnadsforsdkringen tdcker
kosthaderna som orsakats av
meddelandet till kunderna samt av
kommunikationsbyrdns planering av

Om dataskyddskrdnkningen orsakar
ekonomisk forlust for foretagets
kunder, ersatts skadorna av
ansvarsforsdkringen.

Ndr en kund kraver ditt foretag pd ersattning
for en sddan skada utreder vi om ditt féretag ar
ersdttningsskyldigt och om det krdvda beloppet
ar korrekt.

Vad ersdtts inte?

Stadféretaget maste sjdlv betala
kostnaderna for reklamkampanjen.

Om det bestdms att féretaget
mdste betala administrativa
avgifter for férsummelse av

EU:s dataskyddsférordning, till
exempel pé grund av otillrdckligt
datasdkerhet, mdste féretaget sjalv
betala avgifterna.

Cyberforsdkringen tdcker inte heller
« boter och andra avgifter av straffkaraktdr

+ kostnader av att pd nytt skapa filer som
forstorts

- kostnader som orsakats av att ett kdp hdvs
eller inte avtalas eller férdréjd leverans

« kostnader som orsakats av person- eller
sakskada eller till dessa anknytande avbrotts-
eller formégenhetsskador

« ansvar som enbart grundar sig pd avtal

« ansvar som orsakats av krdnkning av annans
immateriella rattighet

- skada som orsakats av krig, uppror, revolution,
strejk eller annan exceptionell situation.

Vad ersdtts inte?

En arbetstagare pd en revisionsbyrd
klickade pd en reklamannons i
hoppet om att f& gratis I6pskor. |

stdllet for skorna fick arbetstagaren

ett virus pd datorn som forstérde
alla filer pd foretagets server.

Sdkerhetskopior hade tagits for
fyra dagar sedan.

En hackare andrade pd instdllnin-
garna i ventilationsanordningen

i ett honshus vilket ledde till att
ndstan 3 000 kycklingar dog.

IT-specialistens arbete for att utreda
situationen och aterstdlla data med
hjdlp av sdkerhetskopiorna.

Avbrottsskada for den tid det tar
att f& datasystem daterstallda

s@ att de kan anvdndas och foér
Aterstdllande av sdkerhetskopior.

IT-specialistens arbete for att
utreda situationen och aterstdlla
systemet.

Arbetskostnader som orsakas av
att arbetet under de senaste fyra
dagarna mdste goras pd nytt mdste
revisionsbyrdn sté foér.

Skador p& hénsen. Hénornas déd
ersdtts utgdende fran grundnivén
for gdrdens produktionsdjursfors-
dkring och forlusten av téckningsbi-
draget utgdende fran produktions-
avbrottsférsdkringen under hogst
90 dagar.



Giltighet, forsakringsbelopp och sjdlvrisk

Forsakringen gadller forsakringsfall som konsta-
terats under forsakringsperioden. Forsakringens
giltighetsomrdde dr i regel Europa.

LokalTapiolas cyberférsakring har tre separata
forsakringsbelopp. Ett for skador som ersdatts av
kostnadsforsdkringen, ett for avbrottsskador och
ett for skadestdndsansvar. Det minsta majliga
forsakringsbeloppet for var och en av dessa dr
10 00O euro. Forsdkringsbeloppet dar maximi-
ersdttning per en skada och per skador som
ersatts under en forsdkringsperiod sammanlagt.

| varje skada har férsdkringstagaren en sjdlv-
risk. Aven om ersdttning utg&ende frén flera
skydd som hor till Cyberférsakring, beaktas
sjdlvrisken endast en gdng.

Kostnadsférsdkring, valt

forsakringsbelopp 20 000 €

Avbrottsférsakring, valt
forsdkringsbelopp 50 000 €

| stallet for sjalvrisken som antecknats i for-
sdkringsbrevet ar sjdlvrisken 10 % av skadebe-
loppet, om skadan orsakats pd grund av att de
senaste uppdateringarna inte gjorts i antivirus-
programmet, skyddet mot utpressningsprogram
eller skyddet i ndtbanken, eller om dessa inte har
varit i bruk. D& ar sjdlvrisken alltid minst 2 000
euro eller en storre sjdlvrisk som antecknats i
forsakringsbrevet.

Avbrottsforsdkringen har ingen sjalvrisk. Om
avbrottet varar ldngre dn 24 timmar, det vill séga
Iédngre dn vdntetiden, ersdtts skadan under hela
vantetiden. Skadan ersdtts inte om avbrottet
varar under 24 timmar.

Ansvarsférsdkring, valt
forsakringsbelopp 50 000 €

Négon hade hackat féretagets
webbsidor och stulit uppgifter fran
kundregistret. IT-specialistens arbete
och anmdlan om dataskyddskrdkning
orsakade foretaget kostnader pd

16 000 euro.

Forsdkringen ersdtter 16 000 €
minskat med sjdlvrisken.

25 000 euro.

Ingen sjdlvrisk.

Skydda din information och dina
informationssystem

Sdkerhetsforeskrifterna som hor till forsakringen
utgdr miniminivan pd informationssdkerheten
som krdvs for ersdttning utifrén férsdkringen.
Ofta dr det dock nédvdndigt att informations-
sdkerheten i foretaget dr dnnu bdttre. Det I6nar
sig till exempel anvdnda automatisk sdkerhets-
kopiering varje dag.
+ Den forsdkrade ska utse en person som har till
uppgift att ansvara fér informationssdkerheten.

« Ldsenord ska ha minst 12 tecken och innehdlla
bdde stora och sma bokstdver, specialtecken
samt siffror.

« Losenord ska forvaras omsorgsfullt och
avskilt frdn anvéndarnamn. Lésenord fdr inte
férvaras i ndrheten av datautrustningen.

« Losenord som anvdnds i program och utrustning
som arbetstagaren anvdnder personligen
far inte anvdndas i foretagets program och
utrustning.

« All datautrustning ska ha ett skydd fér
dataterminalerna och en brandmur vilka
uppdateras regelbundet till de senaste
tillgdngliga programversionerna.

Foretagets webbsidor lag nere i
fyra dygn och skadan intrdffade
under den bdsta sdljperioden under
dret. Jamfort med samma tidpunkt
under féregdende ar minskade
avbrottsférsdkringsbidraget med

Forsdkringen ersdtter 25 000 euro.

Négra mdénader efter dataskydds-
krdkningen bérjade foretaget fé
skadestdndskrav pd grund av att
kunderna fatt ogrundade rdkningar.
Det totala skadestdndskravet var
45 000 euro.

Ansvarsforsakring ersatter 45 000
euro. Sjdlvrisken avdras inte en
gdng till.

- Filerna ska sdkerhetskopieras minst varje
vecka och sdkerhetskopiorna ska forvaras
avskilt fran de ursprungliga lagringsplatserna
sd att de inte skadas samtidigt med de
ursprungliga filerna.

« Alla program som anvdnds ska uppdateras pd
ett Idmpligt sdtt med beaktande av verksam-
hetens karaktdr.

« Om datautrustning férsvinner ska det omedel-
bart anmdlas till personen som ansvarar fér
informationssdkerheten och om det finns en
mojlighet att radera filerna frdn utrustningen,
ska det géras omedelbart.

« Ndar datautrustningen inte anvdnds ska den
forvaras i ett I&st utrymme sd att det inte gér
att se utrustningen frdn utsidan av utrymmet.

- Alla tjanster som finns pd det offentliga ndtet
ska ha multifaktorsautentisering, inklusive
foretagets fjarranslutningar och molntjdnster.



Vid skada

1. Ring CyberHjdlpen

Om du misstdnker dataintrdng ska du @
genast anmadla det till personen som )
ansvarar for datasdkerheten i féretaget

sd att han eller hon kan ringa CyberHjdlpen.
Telefonsamtalet innebdr att man samtidigt gor
en skadeanmdlan. For att kunden ska kunna
identifieras dr det viktigt att samtalet rings av
kontaktpersonen for cyberférsdkringen som
anges i forsdkringsavtalet.

Den hjalp CyberHjdlpen ger fér att utreda och
begrdnsa situationen kostar inget. Att dtgdrda
skadan, till exempel att radera ett skade-
program och daterstdlla filer, ar avgiftsbelagd

betjdning. For detta arbete ersdtts

den andel som overskrider sjdlvrisken

ndr skadan ersdtts av forsakringen. %
Om man inte far datasystemet att fungera med
hjdlp av de anvisningar som ges per telefon

och via fjdrranslutning kan arbetet fortsatta

i foretagets lokaliteter eller s& kan

den drabbade datorn féras till

specialisterna vid CyberHjdlpen fér @
nyinstallation.

3. Forbdttring av datasdkerhet

N&r man utreder dataintrdng kan man dven
utreda hur till exempel ett skadeprogram
kommit in i systemet. En IT-specialist ger dig

rdd hur du kan eliminera brister i

2. Vid behov tar man kontroll 6ver
datorn

datasdkerheten. Férsdkringen ersdtter
inte kostnader for att forbdttra
datasdkerheten.

4. Skicka en kopia péa fakturan till oss

Du far en faktura pd kostnaderna foér IT-special-
istens arbete. Skicka en kopia pd fakturan till
LokalTapiola s& ersdtter vi andelen som Gverskrider
sjdlvrisken snarast maojligt. Om skadan orsakar
avbrott i affdrsverksamheten som varar dver

24 timmar ska du dven bifoga en berdkning pd

avbrottsférsdkringsbidraget som
uteblev pd grund av avbrottet. Du far
ersdttningsbeslutet inom en ménad

. ro . Q D
efter att vi fatt alla handlingar som
hanfor sig till skadan.
Om du pd grund av dataintrdng krdvs pd ersdatt-
ning for skada som orsakats en annan part
ska du snarast majligt skicka en utredning éver
hdndelsen till LokalTapiola. Om skadan hanfor sig
till ett dataintrdng som du redan fatt ersdttning

for utgdende frdn kostnadsfoérsdkringen behover
du inte géra en separat skadeanmalan.

5. Orsakade hédndelsen skador éven at
utomstdende?

Samarbetspartners

Tjansten CyberHjdlpen produceras av sdkerhets-
och IT-koncernen Frendy som verkar i hela Finland.
Ytterligare information finns p& adressen
www.frendy.fi. Nar du tecknar en cyberférsdkring
hos oss, ger du ditt samtycke till att vi meddelar
kontaktpersonen for cyberfoérsdkringen i ditt
foretag till Frendy.
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Forsdkringarna beviljas av dessa émsesidiga forsdkringsbolag (FO-nummer) som hor till LokalTapiolagruppen:

L&hiTapiola Etelé (0139557-7) | LahiTapiola Eteld-Pohjanmaa (0178281-7) | LokalTapiola Huvudstadsregionen -
LéhiTapiola P&ddkaupunkiseutu (2647339-1) | LahiTapiola Ité (2246442-0) | LéhiTapiola Kaakkois-Suomi
(0225907-5) | LahiTapiola Kainuu-Koillismaa (0210339-6) | LahiTapiola Keski-Suomi (0208463-1) | L&hiTapiola
Lappi (0277001-7) | L&hiTapiola Loimi-Hame (0134859-4) | LéhiTapiola Lénsi-Suomi (0134099-8) | L&ahiTapiola
Pirkanmaa (0205843-3) | L&hiTapiola Pohjoinen (2235550-7) | LahiTapiola Save (1759597-9) | LahiTapiola
Savo-Karjala (0218612-8) | LokalTapiola Sydkusten - L&ahiTapiola Eteldrannikko (0135987-5) | LahiTapiola
Uusimaa (0224469-0) | LahiTapiola Varsinais-Suomi (0204067-1) | LahiTapiola Vellamo (0282283-3) |
LokalTapiola Osterbotten - LahiTapiola Pohjanmaa (0180953-0) |
LokalTapiola Omsesidigt Férsdkringsbolag (0211034-2)

Bolagens kontaktuppgifter finns p& adress www.lokaltapiola.fi.

@ LOKALTAPIOLA
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