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Yrityksen riskeja

Kokonaisvaltainen riskienhallinta

Riskienhallinta on jarjestelmallista toimintaa riskien tunnistamiseksi, analysoimiseksi ja
arvioimiseksi seka riskien kasittelyd, jotta ne vastaavat organisaation riskinottokykya ja -halua.
Nadiden avainsanojen avulla voitte tunnistaa yrityksenne toimintaan liittyvia riskeja ja

mahdollisuuksia.

Strategiset riskit

vaikuttavat yrityksen pitkan aikavalin strategisten tavoitteiden toteutumiseen.

Yrityskulttuuri Yrityskulttuuri kehittyy yrityksen elinkaaren myota. Yrityksen historia, kasvu,
henkildstorakenteen muutokset, organisointi, omistus ja yritysjarjestelyt voivat
vaikuttaa yrityskulttuurin tilaan. Yritykselle oikeanlaisella yrityskulttuurilla on merkittava
vaikutus sen menestykseen ja kiinnostavuuteen seka henkildston hyvinvointiin.

Liikestrategia Liiketoimintaymparistdn muutokset vaikuttavat usein tarpeeseen muuttaa ja kehittaa

toiminnan tavoitteita ja yrityksen strategiaa. Liikestrategian valmistelussa,
toimeenpanossa ja viestinnassa voi esiintya puutteita ja ongelmia, jotka vaikuttavat
strategian toimivuuteen ja tavoitteiden saavuttamiseen. Muuttuvalla strategialla voi
olla vaikutusta muun muassa toiminnan organisointiin ja tehtéviin seka henkildston
sitoutumiseen.

Organisaation

kyvykkyys

Johtamisella ja organisoinnilla on huomattava merkitys yrityksen kyvylle menestya
erityisesti liiketoimintaymparistdn muuttuessa tai oman toiminnan kasvaessa /
supistuessa. Yrityksen tavoitteiden saavuttaminen voi vaatia uudenlaista liiketoiminta-,
teknologia- tai kansainvalistymisen osaamista. Henkil6ston sitoutuminen vaikuttaa
muutoksen onnistumiseen.

Investoinnit,
yritysjarjestelyt

Yrityksen tavoitteiden saavuttaminen saattaa edellyttda investointeja esimerkiksi
toimitiloihin, koneisiin ja laitteisiin tai tietojarjestelmiin sekd muuhun infrastruktuuriin.
Toiminnan kasvua voidaan hakea yrityskaupoilla. Merkittaviin investointeihin ja
yritysjarjestelyihin liittyy monenlaisia riskeja alkaen virheellisesta valinnasta hankkeen
lapiviennin hairidihin ja kustannusten ylittymiseen.

Yhteisty6kumppanit,
sidosryhmait

Riippuvuus yritykselle merkittavasta yhteistydkumppanista, alihankkijasta tai muusta
sidosryhmasta voi olla huomattava riski kumppanin toiminnan hairiintyessa tai tdman
strategian tai omistusrakenteen muuttuessa. Kumppanuussuhteen sopimusehdot
saattavat olla yrityksen kannalta epdedullisia. Toisaalta kumppanuudet ja
verkostoituminen voivat luoda uusia likketoimintamahdollisuuksia.

Markkina- ja
kilpailutilanne

Markkina- ja kilpailuriskit liittyvat yrityksen toimintaymparistdn muutoksiin, jotka voivat
vaikuttaa sen asemaan markkinoilla.

« Naita riskeja voivat olla esimerkiksi kilpailun kiristyminen, markkinoiden supistuminen
tai kysynnan lasku ja saantelyn tai kauppapolitiikan muutokset.

* Toimialan rakennemuutokset, kuten kilpailijoiden maara ja koko seka uudet toimijat
jopa toimialan ulkopuolelta, voivat vaikuttaa markkina- ja kilpailutilanteeseen.

» My6s kilpailijoiden uudet tuotteet ja palvelut tai uudenlaiset toimintamallit voivat
muuttaa markkinatilannetta.
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Asiakkaat

Yrityksen asiakkaisiin liittyvat riskit voivat vaikuttaa yrityksen pitkan aikavalin
kilpailukykyyn, markkina-asemaan ja kannattavuuteen asiakassuhteiden kautta.

* Riippuvuus yhdesta tai muutamasta yritykselle merkittavasta asiakkaasta voi olla
huomattava riski asiakkuuden paattyessa tai asiakkaan toiminnan hairiintyessa.
 Kysynnan ja asiakkaiden ostokayttaytymisen muutokset voivat vaikuttaa myyntiin.

« Jos markkina- ja asiakasstrategian valinnassa epaonnistutaan, niin tuotteet tai
palvelut eivat kohtaa asiakkaiden tarpeita tai myynti ei ole kannattavaa.

« Asiakkaan suhteellinen neuvotteluasema hinnoitteluun tai sopimusehtoihin nahden
voi heikentaa yrityksen kannattavuutta.

Muutostrendit

Yhteiskunnallisten muutostrendien riskit liittyvat laajoihin ja usein hitaasti kehittyviin
muutoksiin, jotka voivat vaikuttaa yrityksen toimintaymparistoon.

» Naita riskeja voivat olla esimerkiksi vaestorakenteen, kuluttajakayttaytymisen ja
arvomaailman muutokset tai poliittiset ja sosiaaliset liikkeet.

« Kestavyys- ja ilmastotavoitteet seka teknologiakehitys voivat vaikuttaa yritykselta
vaadittavaan toimintaan.

* Globaalit maailmantapahtumat voivat heijastua niin yleiseen taloustilanteeseen kuin
logistiikkaketjuihin.

Poliittiset paatokset,
saantely,
lainsaadanto

Poliittiset riskit liittyvat hallitusten, viranomaisten ja poliittisten instituutioiden
paatoksiin tai epavakauteen.

« Lainsdadannon ja verotuksen muutokset voivat vaikuttaa yrityksen toimintaan joko
suoraan tai valillisesti. Eri alojen sadntely voi edellyttaa yrityksilta itseltaan tai
yhteistydkumppaneiden kautta toimintatapojen kehittdmista ja raportointia.

« Jos yritys ei noudata voimassa olevia lakeja, asetuksia tai viranomaismaarayksia
seurauksena voi olla sakkoja tai muita oikeudellisia seuraamuksia, maineen
heikkeneminen ja vaatimustenmukaisuuden varmistamiseen liittyvia lisdkustannuksia.
« Kansainvalisessa toiminnassa uhkana voivat olla kohdemaan poliittisen epavakauden,
korruption, kauppapolitiikan ja sanktioiden vaikutukset liiketoimintaan.

Maine ja brandi

» Maineriski tarkoittaa riskia siita, ettd organisaation julkinen kuva tai sidosryhmien
luottamus heikkenee. Tama voi johtua esimerkiksi negatiivisesta julkisuudesta,
eettisista rikkomuksista, asiakaspalautteesta tai sosiaalisen median kohuista. Maineriski
voi vaikuttaa asiakassuhteisiin, tydnantajamielikuvaan ja liiketoiminnan jatkuvuuteen.

« Brandiriski liittyy organisaation brandin arvoon ja tunnistettavuuteen. Se voi syntya
esimerkiksi epdjohdonmukaisesta viestinnasta, tuotteiden tai palveluiden laadun
heikkenemisesta tai brandin vaarinkaytosta. Brandiriski voi heikentaa kilpailuetua ja
asiakasuskollisuutta.
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Talouden riskit

Kokonaisvaltainen riskienhallinta

ovat yrityksen taloudelliseen tilanteeseen, kuten kannattavuuteen, maksuvalmiuteen ja kustannuksiin

vaikuttavia riskeja.

Paiaoma, rahoitus

Yrityksella tulee olla saatavilla riittdvasti omaa tai vierasta padomaa toimintansa
rahoittamiseen. Yrityksen rahoituksen kustannukset voivat myds nousta
odottamattomasti tai ovat korkeammat kuin suunniteltu. Tama voi johtua esimerkiksi
korkotason noususta, luottoluokituksen heikkenemisesta tai markkinaolosuhteiden
muutoksista, jotka vaikeuttavat edullisen rahoituksen saatavuutta. Nama voivat johtaa
investointien viivastymiseen tai kasvun rajoittumiseen.

Maksuvalmius

Maksuvalmiuden heikentyessa yritys ei pysty suoriutumaan lyhytaikaisista
maksuvelvoitteistaan ajallaan. Tama voi johtua esimerkiksi kassavirran heilahteluista tai
odottamattomista menoista.

Hintariski

Raaka-aineiden, energian, valuuttojen tai muiden hintojen vaihtelut voivat vaikuttaa
yrityksen kustannuksiin tai tuottoihin varsinkin, jos muutoksia ei voida vieda vastaavasti
tuotteiden tai palveluiden hintoihin.

Kannattavuus

Kannattavuuden heikentyessa yrityksen liiketoiminta ei tuota odotettua voittoa. Tama voi
johtua esimerkiksi kustannusten kasvusta, tuottavuuden heikosta kehityksesta, myynnin
laskusta tai kilpailun kiristymisesta.

Luottotappiot

Luottotappiota syntyy, jos asiakkaat tai yhteistydkumppanit eivat maksa laskujaan
ajallaan tai lainkaan. Tama voi heikentaa yrityksen kassavirtaa ja aiheuttaa taloudellisia
menetyksia.

Operatiiviset riskit

ovat yrityksen sisdisista tai ulkoisista prosesseista, jarjestelmista tai henkildstosta johtuvia riskeja.

Laskenta ja
raportointi

Raportointiin ja kirjanpitoon liittyvat riskit voivat vaikuttaa suoraan yrityksen
taloudelliseen luotettavuuteen, lainmukaisuuteen ja maineeseen seka toiminnan
ohjaukseen

* Lainsdadanndn ja sadntelyn noudattamisen puutteet voivat johtaa sanktioihin ja
tarkastuksiin.

* Heikko sisainen kontrolli seka epaselvat vastuut ja valtuudet voivat mahdollistaa
petokset, kavallukset tai virheelliset kirjaukset.

« Tietojarjestelmien, mittaroinnin ja datan virheet ja puutteellisuus voivat estaa
ajantasaisen ja oikean kirjanpidon ja raportoinnin.

* Henkildston puutteellinen osaaminen ja resurssien riittamattdmyys voivat nakya
virheina ja viivastyksina.

Kokonaisvaltainen riskienhallinta 03/26 3/8 V-OH-00252-fi




@ LAHITAPIOLA

Kokonaisvaltainen riskienhallinta

Tietojenkasittely
(tietojarjestelmat,
tietotekniikka ja -
liilkenne,
tietoturvallisuus)

Tietojenkasittelyyn liittyvat riskit voivat vaikuttaa liiketoiminnan jatkuvuuteen, tietojen
luottamuksellisuuteen, eheyteen ja saatavuuteen.

« Tietojarjestelmavirheet seka jarjestelmien yhteensopimattomuus tai toimintahairiot
voivat aiheuttaa tietokatkoksia ja virheita tai keskeyttaa liiketoiminnan. Tukemattomat
tai paivittamattomat jarjestelmat altistavat tietoturvariskeille.

« Verkkoyhteyksien katkokset tai palvelunestohydkkaykset voivat estdaa paasyn
pilvipalveluihin tai hairitd etatyota.

« Haitta- ja kiristysohjelmat saattavat vahingoittaa tai lukita tietoja. Ulkopuoliset tai
sisdiset toimijat voivat paasta kasiksi arkaluonteisiin tietoihin tietomurron tai
puutteellisen kayttajahallinnan kautta.

» Henkil6- ja muun luottamuksellisen aineiston vaarinkasittely tai tietojen vuotaminen
voi johtaa sakkoihin ja mainehaittoihin. Henkildston riittdmaton tietoturvallisuuskoulutus

ja inhimilliset virheet voivat myds altistaa tietoturvan pettamiselle tai virheisiin tiedon

kasittelyssa.
« Varmuuskopioinnin ja toipumissuunnitelman puutteet vaikeuttavat tietojen ja
tietojarjestelmien palauttamista hairidén sattuessa.

Vastuut
(korvausvastuu,
tuotevastuu,
ympéristovastuu)

Vastuuriskit liittyvat tilanteisiin, joissa yritys voi joutua oikeudelliseen, taloudelliseen tai
maineelliseen vastuuseen toiminnastaan, tuotteistaan tai palveluistaan. Nama riskit
voivat aiheuttaa merkittavid kustannuksia ja vahingoittaa yrityksen mainetta.

» Mikali yritys ei tayta sopimusvelvoitteitaan, se voi johtaa korvausvaatimuksiin.

« Tuotevastuussa on kyse tilanteesta, jossa yrityksen viallinen tuote aiheuttaa vahinkoa
asiakkaalle tai kolmannelle osapuolelle.

« Vahingonkorvausvastuu syntyy, jos yritys toiminnallaan aiheuttaa fyysisia
henkildvahinkoja, vahingoittaa toisen omaisuutta tai ymparistoa.

Sopimukset ja
sopimuskaytannot

Sopimusten ja sopimuskaytantdjen riskit liittyvat seka sopimusten sisaltoon etta niiden
hallintaan ja toteuttamiseen. Niistd voi aiheutua taloudellisia menetyksia, oikeudellisia
seuraamuksia ja mainehaittoja.

« Epaselvat tai puutteelliset ehdot, kohtuuttomat vastuut tai velvoitteet seka puuttuvat
vastuuvapauslausekkeet altistavat sopimusriidoille tai korvausvastuulle ja voivat sitoa
yrityksen ehtoihin, jotka ovat taloudellisesti tai toiminnallisesti raskaita.

« Sopimusrikkomukset ja erimielisyydet sopimuksen tulkinnasta voivat johtaa
oikeudellisiin kiistoihin.

« Sopimusten katoaminen tai puutteellinen arkistointi vaikeuttaa todentamista ja
seurantaa. Seurannan puutteen vuoksi sopimusehtojen toteutumista ei valvota (esim.
maksuehdot, toimitusajat) tai jatkuvat sopimukset jaavat paivittamatta tai irtisanomatta.
» Sopimusten laatiminen ilman asiantuntemusta ja sopimuskaytant6jen, -mallien ja
ehtojen epdyhtenaisyys lisda virheiden ja epdselvyyksien riskia.

Viestintd, tiedotus

Viestintaan ja tiedotukseen liittyvat riskit voivat vaikuttaa merkittavasti sen maineeseen,
sidosryhmasuhteisiin ja toiminnan tavoitteiden saavuttamiseen.

* Yrityksen ulkoisen viestinnan riskit voivat liittyd esimerkiksi annettuun vaaraan tai
harhaanjohtavaan tietoon, epaselvaan viestintaan kriisitilanteessa, viestinnan
epdjohdonmukaisuuteen tai sosiaalisen median hallinnan puutteisiin.

« Sisdisessa viestinnassa riskit liittyvat tiedonkulun katkoksiin, epaselviin ohjeistuksiin,
viestinnan yhdenmukaisuuden puutteisiin tai luottamuksellisten tietojen vuotamiseen.

« Viestintdvastuiden epaselvyys ja viestintdsuunnitelman puuttuminen vaikeuttavat
viestintaa eri tilanteissa.
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Henkilostohallinta | Yrityksen henkildstohallintaan liittyvat riskit koskevat tydntekijéiden rekrytointia,

(rekrytointi, osaamista, sitoutumista, tydhyvinvointia ja johtamista. Nama riskit voivat vaikuttaa
avainhenkilot, suoraan yrityksen tehokkuuteen, kilpailukykyyn ja maineeseen.

osaaminen, * Rekrytointeihin liittyen vaaran henkildn palkkaaminen, pitkat rekrytointiprosessit ja
vaihtuvuus, osaajapula vaikeuttavat sopivien tyontekijdiden 16ytymista ja soveltumista tydyhteisdon.
ikarakenne) » Henkil6stén osaamisen vanheneminen ja koulutuksen puute voivat johtaa virheisiin,

tehottomuuteen ja vaikeuksiin teknologian tai toimintaympariston muuttuessa.

« Avainhenkildiden menetys voi aiheuttaa osaamisvajeen ja hairioita toiminnassa.
Henkildstdn korkea vaihtuvuus lisda rekrytointi- ja perehdytyskustannuksia seka
heikentaa tydyhteisdn vakautta.

* Heikko esihenkilotyd seka epaselvat roolit ja vastuut voivat heikentdad motivaatiota,
sitoutumista ja tydilmapiiria seka aiheuttaa tehottomuutta ja ristiriitoja.

Tuotteet, palvelut | Tuotteisiin ja palveluihin liittyvat riskit voivat vaikuttaa suoraan asiakastyytyvaisyyteen,
liiketoiminnan kannattavuuteen ja brandin maineeseen. Nama riskit liittyvat tuotteen tai
palvelun suunnitteluun, tuotantoon, toimitukseen ja kayttdon.

« Tuotteen tai palvelun virheet voivat johtaa asiakasvalituksiin ja korvausvaatimuksiin.
Epatasainen laatu heikentda asiakaskokemusta ja luottamusta.

« Tuotteen tai palvelun viivastyminen, varastointiongelmat seka toimitusketjun hairiot
voivat johtaa saatavuusongelmiin seka aiheuttaa asiakastyytymattomyytta.

« Liian hidas reagointi markkinamuutoksiin tai tuotekehityksen epdonnistuminen voivat
vaikuttaa yrityksen markkina-asemaan.

« Tuotteisiin tai palveluihin voi liittyd myds riskeja myds lainsaadannon, ympariston ja
vastuullisuuden nakdkulmista.

Asiakashallinta Asiakashallintaan liittyvat riskit koskevat asiakassuhteiden hoitoa, asiakastiedon hallintaa
ja asiakaskokemuksen johtamista. Nama riskit voivat vaikuttaa suoraan
asiakastyytyvaisyyteen, asiakasuskollisuuteen ja liiketoiminnan jatkuvuuteen.

« Asiakassuhteen hoidossa heikko asiakaspalvelu, asiakaspalautteeseen
reagoimattomuus ja yhteydenpidon epajohdonmukaisuus voivat heikentaa
asiakastyytyvaisyytta eika asiakasymmarrys kehity toivotusti.

+ Asiakastiedon hallinnan riskit voivat johtua puutteellisesta tai virheellisesta
asiakastiedosta, asiakastietojarjestelman puutteista tai tietojarjestelmien
yhteensopimattomuudesta. Asiakastiedon hyddyntaminen jaa siten vajaaksi ja
asiakassuhteen hoidossa voi esiintyd ongelmia.

Prosessit Yrityksen prosesseihin liittyvat riskit voivat vaikuttaa suoraan tehokkuuteen,
(suunnittelu, ostot, | toimitusvarmuuteen, kustannuksiin ja asiakastyytyvaisyyteen. Naita riskeja esiintyy eri
hankinnat, vaiheissa, kuten suunnittelussa, ostoissa, hankinnoissa, tuotannossa ja logistiikassa.
tuotanto, * Prosessien hallinnan ja kehittamisen riskit liittyvat prosessien dokumentoinnin
logistiikka) puuteisiin, prosessien heikkoon valvontaan ja mittarointiin sekd muutosvastarintaan.

« Virheellinen tai puutteellinen suunnittelu, asiakastarpeiden huono ymmarrys seka
aikataulujen ja resurssien aliarviointi vaikuttavat yrityksen suunnittelun riskeihin.

« Osto- ja hankintaprosessien, tuotannon ja logistiikan riskit aiheutuvat usein toimittajan
tai toimitusketjun hairidista, koneiden tai laitteiden vioista sekd laatuongelmista.
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Projektit, hankkeet | Projekteihin ja hankkeisiin liittyvat riskit ovat epavarmuustekijoita, jotka voivat vaikuttaa
projektin aikatauluun, budjettiin, laatuun tai tavoitteiden saavuttamiseen. Nama riskit
voivat syntya projektin eri vaiheissa — suunnittelusta toteutukseen ja jalkiarviointiin.

* Projektin- ja muutoksenhallinnan riskit liittyvat usein heikkoon johtamiseen tai
ohjaukseen, puuttuviin riskienhallintakdytantoihin, sidosryhmien vastustukseen tai
heikkoon viestintdaan. Myds projektitiimin osaaminen ja avainhenkildiden vaihtuvuus
vaikuttaa projektin onnistumiseen.

* Resurssipula, alihankkijoiden viiveet, huono suunnittelu tai lilan optimistinen
aikataulutus voi johtaa projektin viivastykseen.

» Materiaalien, tydvoiman tai muiden resurssien hintojen nousu tai projektin laajuuden
tai vaatimusten aliarviointi voivat aiheuttaa projektin budjetin ylittymisen.

Vahinkoriskeja

ovat esimerkiksi henkildturvallisuuteen, omaisuuteen tai ymparistoon kohdistuvat riskit.

Henkiloriskit Henkiloriskit ovat riskeja, jotka liittyvat tydntekijoiden terveyteen, turvallisuuteen,
(tapaturmat, tydkykyyn ja hyvinvointiin. Nama riskit voivat vaikuttaa suoraan yrityksen
tyokyky, tuottavuuteen, kustannuksiin ja maineeseen.

tyohyvinvointi) - Tapaturmariskeihin vaikuttavat erilaiset tydhon ja tydymparistoon liittyvat vaarat.

Puutteellinen vaarojen tunnistus ja riittdmaton tyoturvallisuuskoulutus lisda
onnettomuuksien todenndkdisyytta.

« Tydkyky voi heikentya esimerkiksi ikddntymisen, kroonisten sairauksien tai
ty6kuormituksen vuoksi. Tydterveyshuollon tehtaviin kuuluu tuki tydkykyyn
vaikuttavien fyysisten ja psyykkisten vaarojen tunnistamisessa, ennaltaehkaisyssa ja
varhaisessa puuttumisessa.

« Liiallinen tydkuorma, epaselvat tavoitteet tai huono johtaminen voivat johtaa
tyduupumukseen ja stressiin seka motivaation heikkenemiseen. Huono tydilmapiiri,
kiusaaminen ja hairintd ovat merkkeja tydyhteisdongelmista.

Tilaisuudet, Yrityksen tilaisuuksiin, tapahtumiin ja matkustamiseen liittyvat riskit voivat vaikuttaa
tapahtumat, osallistujien turvallisuuteen, yrityksen maineeseen, kustannuksiin ja toiminnan
matkustaminen jatkuvuuteen.

« Tapahtumien ja tilaisuuksien jarjestamiseen liittyy riskeja aikataulujen, tilojen tai
resurssien puutteellisesta suunnittelusta tai teknisten jarjestelmien pettaminen johtuen.
Tapahtumat voivat peruuntua tai vaarantua huonon saan tai yhteiskunnallisten
hairididen vuoksi. Osallistujille voi myds sattua tapaturmia tai sairastumisia.

» Matkustamiseen liittyen matkat voivat viivastya tai peruuntua. Onnettomuudet,
rikollisuus tai poliittinen epavakaus kohteessa voivat uhata matkustajan turvallisuutta.
Kuljetukset ja Kuljetuksiin ja liikenteeseen liittyvat riskit voivat vaikuttaa toimitusvarmuuteen,
liilkenne kustannuksiin, turvallisuuteen ja asiakastyytyvaisyyteen.

* Ruuhkat, sadolosuhteet tai tullimuodollisuudet voivat aiheuttaa viivastyksia
toimitusketjuissa. Poliittiset tai yhteiskunnalliset hairiot, kuten lakot ja sanktiot, voivat
hairita toimituksia pitkallakin aikavalilla. Epdoptimaaliset reitit lisdavat kuljetusten
kustannuksia ja viivastyksia.

« Lilkenteessa riskina on kuljetuskaluston tai henkildston joutuminen
liikenneonnettomuuksiin tai ajoneuvojen rikkoutuminen.

« Kuljetettava tavara voi vaurioitua tai kadota kuljetuksen aikana. Lampdtilaherkkien tai
vaarallisten aineiden kuljetus vaatii usein erityiskasittelya.
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Riippuvuudet
(tuotannontekijat,
alihankkijat,
toimittajat,
asiakkaat)

Yrityksen riippuvuusriskit liittyvat tilanteisiin, joissa yritys on sidoksissa tiettyihin
ulkoisiin tai sisdisiin resursseihin, toimijoihin tai markkinoihin. Tallainen riippuvuus voi
heikentaa yrityksen joustavuutta, kilpailukykya ja toimintavarmuutta.

* Yrityksen tuotanto voi olla riippuvainen kriittisen raaka-aineen tai komponentin
saatavuudesta tai muusta tuotannontekijasta, kuten sahko, vesi, lampo tai paineilma.
« Alihankkijan, kumppanin, palveluntarjoajan tai asiakkaan ongelmatilanteet voivat
keskeyttaa toimitusketjun ja yrityksen toiminnan.

« Geopoliittiset riskit tai alueelliset hairiot, joko yrityksen omalla tai toimittajan
toimipisteelld, voivat pysayttaa toiminnan.

Koneet, laitteet

Koneisiin ja laitteisiin liittyvat riskit voivat vaikuttaa suoraan tuotannon jatkuvuuteen,
tyoturvallisuuteen, kustannuksiin ja tehokkuuteen. Nama riskit koskevat seka fyysisia
laitteita ettd niiden kayttda, huoltoa ja hallintaa.

« Koneiden ja laitteiden rikkoutuminen voi aiheuttaa tuotantokatkoksia ja seisokkeja.
Vanhentunut teknologia heikentda tehokkuutta ja voi olla yhteensopimaton uusien
jarjestelmien kanssa. Huollon laiminlydnti lisda vikaantumisen riskia ja lyhentaa
laitteiden kayttoikaa.

« Puuttuvat tai toimimattomat turvalaitteet seka kayttdohjeiden tai koulutuksen puute
voivat johtaa tyGtapaturmiin ja jopa vakaviin henkildvahinkoihin.

Kiinteistoturvallisuus
(omaisuusriskit,
palo, vuoto, murto,
kunnossapito)

Yrityksen kiinteistoturvallisuuteen liittyvat riskit koskevat rakennuksia, toimitiloja ja
niissa olevaa omaisuutta. Ne voivat aiheuttaa merkittavia taloudellisia vahinkoja,
keskeyttaa lilketoiminnan tai vaarantaa henkildstdn turvallisuuden.

« Sdhkoviat, koneviat ja tulityot yhdessa syttyvien materiaalien kanssa voivat sytyttaa
tulipalon ja aiheuttaa laajoja palo-, savu- ja vesivahinkoja ja henkilévaaroja.
Rakenteellisella paloturvallisuudella asetetaan rakennuksille vaatimuksia, joiden avulla
rajoitetaan tulipalossa syntyvia vahinkoja. Tekninen palontorjunta auttaa palon
havaitsemisessa seka rajoittavaa palon leviamista.

« Putkirikot, viemarivuodot tai kattovuodot vaurioittavat rakenteita, kalustoa ja
tietojarjestelmia.

« Rakenteiden tai teknisten jarjestelmien ikdantyminen ja huollon laiminlydnti voi
johtaa kayttokatkoksiin tai turvallisuusriskeihin.

« Heikko lukitus ja rakenteellinen suojaus seka valvontakameroiden, halyttimien tai
kulunvalvonnan puuteet voivat johtaa varkauksiin tai vahingontekoihin.

Rikollinen toiminta,
aariliikkeet

Rikollinen toiminta ja aariliikkeet voivat aiheuttaa monenlaisia riskeja, jotka kohdistuvat
niin fyysiseen turvallisuuteen, tietoturvaan, henkildstéon kuin maineeseenkin.

* Kyberrikollisuus voi kohdistua yritykseen monilla tavoin. Yrityksen tietojarjestelmiin
murtaudutaan, tietoja varastetaan tai salataan lunnaita vastaan. Identiteettivarkauksilla
ja petoksilla yrityksen tai sen asiakkaiden tietoja kaytetaan vaarin.
Palvelunestohyokkaykset estavat verkkopalvelujen toiminnan.

« Kiinteistoihin tai kalustoon voi kohdistua murtoja ja varkauksia seka ilkivaltaa.
Pahimmillaan kyseessa on sabotaasi eli tahallinen vahingoittaminen esimerkiksi
tuotantolaitoksissa tai logistiikassa.

« Aérilikkeet voivat kohdistaa yritykseen ideologisesti motivoituja hydkkayksia, kuten
protesteja, boikotteja tai tilojen valtauksia. Henkildstdon tai asiakkaisiin voi myds
kohdistua fyysisia tai henkisia uhkauksia.
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@ LAHITAPIOLA

Kokonaisvaltainen riskienhallinta

Ymparisto, Ymparistoriskit ja luonnonilmididen aiheuttamat riskit liittyvat ymparistoon kohdistuvaan
luonnonilmiot toimintaan sekd luonnonvoimien vaikutuksiin, jotka voivat héirita liilketoimintaa, aiheuttaa
vahinkoja tai johtaa saantelyseuraamuksiin.

« Paastot ilmaan, veteen tai maaperaan, kuten kemikaalivuodot, jatevedet tai savukaasut
voivat aiheuttaa ymparistohaittoja ja sakkoja. Jatteiden virheellinen kasittely voi johtaa
maaperan tai vesistdjen saastumiseen. Melu- ja hajuhaitat vaikuttavat Iahialueiden
asukkaisiin ja voivat aiheuttaa valituksia tai rajoituksia.

* Yrityksilta edellytetaan vastuullista toimintaa lainsdddannon ja sdanndsten mukaisesti.
Ympaéristolainsdadannon rikkominen voi johtaa sakkoihin, toiminnan keskeytykseen tai
mainehaittoihin. Esimerkiksi rakentamisessa tai tuotannossa voidaan edellyttaa
ymparistolupia tai -selvityksia.

* Luonnonilmididen aiheuttamista riskeistda myrskyt, tulvat ja rankkasateet voivat
vaurioittaa kiinteist6j3, varastoja tai tuotantolaitoksia. Adrimmaiset lampétilat tai kuivuus
voivat vaikuttaa tuotantoon, raaka-aineiden saatavuuteen tai energiankulutukseen.
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