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IT-toiminnan vastuuvakuutus
Voimassa 1.6.2025

Tama tuotekortti on Yritysvakuutuksen tuoteselosteeseen
kuuluva IT-toiminnan vastuuvakuutuksesta kertova lisa-
ohje.

Parhainkin asiantuntija voi joskus tehdd virheen tydssadn.
Jos virhe aiheuttaa vahinkoa toiselle osapuolelle, yritys
on vahingosta korvausvelvollinen. Korvausvastuun madré
voi olla suurikin ja siksi yritykselle kannattaa ottaa asian-
tuntijaty6td varten tehty vakuutus. IT-alan palveluita
tuottaville yrityksille asiantuntijatyén riskejé kattava va-
kuutus on nimeltddn IT-toiminnan vastuuvakuutus.

Vakuutus on tarkoitettu yrityksille, jotka tuottavat ulkoi-
sille asiakkailleen tietojdrjestelmiin, tietoverkkoihin tai
ohjelmistoihin liittyvid suunnittelu-, konsultointi-, toteu-
tus, yllapito- tai asennustdéitd. Vakuutuksesta on saatavilla
myds laaja turva.

IT-toiminnan vastuuvakuutuksen liséksi yritys tarvitsee
myds yritystoiminnan vastuuvakuutuksen, joka kattaa
muita kuin asiantuntijatydén tydvirheisté aiheutuneita
henkilé- ja esinevahinkoja.

Vakuutus kattaa asiantuntijatyén vir-

heiden aiheuttamia vahinkoja

IT-toiminnan vastuuvakuutus turvaa yritysta, jos yrityksesi

saa korvausvaatimuksen vahingosta, jonka syyna on virhe,

puute tai laiminlydnti

e asiakkaalle toimitetussa ohjelmistossa tai tietojarjes-
telmassa, naiden paivityksessa tai muussa yllapi-
dossa

e asiakkaalle annetussa ohjeessa tai neuvossa, joka on
annettu osana IT-toimintaan kuuluvaa asiantuntija-
tyota.

IT-toiminnan vakuutus korvaa puhtaan varallisuusvahin-
gon, henkilévahingon ja esinevahingon.

Palvelumme vahingon sattuessa:
Selvitamme korvausvastuun, jos yrityksesi saa oma-
vastuun ylittavan korvausvaatimuksen.

e Neuvottelemme vahingonkarsineen kanssa ja mak-
samme korvauksen.

e Korvaamme korvausasiaan liittyvan mahdollisen oi-
keudenkaynnin kulut.

Missd ja milloin vakuutus on voimassa?

Vakuutuksesta korvataan vahinkoja, joista vakuutettu on
korvausvastuussa vakuutukseen valitun voimassaoloalu-
een oikeuden mukaan. Jos voimassaoloalueeksi valitaan
esimerkiksi Suomi, vakuutuksesta korvataan vain vahin-
koja, joista vakuutettu on Suomen voimassa olevan oikeu-
den mukaan korvausvastuussa.

Korvausta maksetaan vahingosta, joka on todettu vakuu-
tuksen voimassaoloaikana. Vakuutusta ei ole tarkoitettu
kattamaan yksinomaan sopimuksella sovittuja kustan-
nuksia, esimerkiksi viivastys- tai my@hastymissakkoa,
taikka palvelutasohyvitysta. Vakuutus ei mydskaan ole
tarkoitettu yrityksen omaan sisaiseen kayttdon tarkoitet-
tujen ohjelmistojen virheiden varalta.

Kattaako vakuutus alihankkijoiden tyén?

Vakuutus kattaa myds tyodn, jota tekevat yrityksesi ali-
hankkijat. Sinun on kuitenkin kirjallisesti sovittava ali-
hankkijan kanssa, etta tama pitaa voimassa oman osuu-
tensa kattavan vastuuvakuutuksen. Nain Turvalla on va-
kuutuskorvauksen jalkeen mahdollisuus hakea korvausta
alihankkijan vastuuvakuutuksesta.

Vakuutuksen vakuutusmdidrd

Korvauksen enimmaismaara yhta vahinkoa kohden ja kai-
kista saman vakuutuskauden aikana todetuista vahin-
goista yhteensa on vakuutusmaara. Riittavaa vakuutus-
maaraa paatettaessa on otettava huomioon rajaako yri-
tyksesi korvausvastuun maaraa asiakkaan kanssa tehta-
villa sopimuksilla ja jos ei rajaa, niin mika silloin voisi olla
suurin mahdollinen vahinko. Jos sama virhe aiheuttaa va-
hinkoa usealle, katsotaan sen olevan yksi vahinko.

Jos yrityksesi saa yksittaisen toimeksiannon, johon vaadi-
taan suurempi vakuutusmaara kuin vakuutuksessasi on,
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voidaan jatkuvan vakuutuksen rinnalle tehda tata toi-
meksiantoa varten erillinen vakuutus, jonka vakuutus-
maara on tahan toimeksiantoon riittavan suuri. Vakuutus-
maaraksi valitaan tallaisen projektikohtaisen vakuutuk-
sen tarvitsema euromaara kokonaisuudessaan, silla erilli-
selld projektikohtaisella vakuutuksella vakuutettuihin
téihin ei ole jatkuvan vakuutuksen vakuutusmaara kay-
tettavissa.

Laaja turva

Valitse vakuutukseesi laaja turva silloin, kun haluat tur-
vata yritystasi korvausvaatimuksilta, jotka koskevat valil-
lisia tai epasuoria vahinkoja, jotka perustuvat IT-toimin-
nan virheen seurauksena tapahtuneeseen tietoturvalouk-
kaukseen tai kun haluat laajentaa vakuutusta kattamaan
myds tiedostojen uudelleen luonnista aiheutuneita kus-
tannuksia.

Vdlillinen vahinko

Valillinen eli epasuora vahinko, joka IT-toiminnan laa-
jasta turvasta voi tulla korvattavaksi, on esimerkiksi sel-
lainen, kun toimeksiantajalle tehdyn asiantuntijatyon vir-
heen seurauksena toimeksiantajan tuotanto pysahtyy ja
tasta aiheutuu katteen menetysta.

Tietoturvaloukkaus

Tietoturvaloukkauksen aiheuttama vahinko voi tulla kor-
vattavaksi IT-toiminnan laajasta turvasta silloin, kun tie-
toturvaloukkaus on kohdistunut toimeksiantajan tietojar-
jestelmaan, tietoturvaloukkaus on seurausta asiantuntija-
tyon virheesta ja virhe on ollut toimeksiantajan tietojar-
jestelmassa.

Tietojen uudelleen luonti

Tietojen uudelleenluonnin kustannukset voidaan korvata
IT-toiminnan laajasta turvasta silloin, kun tuhoutuneita
tiedostoja tai tietoja ei pystyta taloudellisesti jarkevilla
keinoilla palauttamaan varmuuskopioista.

Esimerkkejé vakuutuksen korvausrajoi-

tuksista

Vakuutuksesta ei korvata vahinkoja, jotka ovat aiheutu-

neet

e toimialalle tavanomaisten tarkastusten, testien tai
analyysien laiminlyonnista

e siita, ettd on laiminlydty toimeksiantona olevan oh-
jelmiston tai laitteen paivitys taikka varmuuskopi-
ointi

e tietolaitteen toimintaymparistdn yllapidon tai huol-
lon laiminlyénnista, esimerkiksi konesalin ilmavaih-
tokoneen huollon laiminlyénnista

e henkil6tietolainsaadanndn vastaisesta tietojen kasit-
telysta

e liikkeenjohdon konsultoinnista, esimerkiksi osallistu-
mista asiakkaan johdon paatéksentekoon uuden oh-
jelmiston ostamisesta

e vakuutuksen voimaantullessa tiedossa olleesta vir-
heesta tai virheesta, josta vakuutetun olisi pitanyt
olla tietoinen.

Vakuutuksen ulkopuolelle on rajattu IT-toiminta, joka

kohdistuu

e terveydenhuoltoon, sairaanhoitoon, terveydenhuol-
lon laakinnallisiin laitteisiin, ladkkeisiin tai naiden
valmistamiseen

e finanssialan yrityksiin, mukaan lukien maksupalve-
luiden tuottaminen ja virtuaalivaluuttatoiminta

e lentotoimintaan, ilmailuun ja avaruustoimintaan,
seka naissa toiminnoissa kaytettyihin esineisiin.

Rajoitus kohdistuu sellaiseen IT-toimintaan, joka nimen-
omaisesti palvelee edelld mainittuja toimintoja. Vakuu-
tuksesta ei ole rajattu pois sellaista IT-toimintaa, joka
kohdistuu esimerkiksi palkanlaskentaohjelmistoon tai
vastaavaan yleisesti kaikilla toimialoilla kaytdssa ole-
vaan ohjelmistoon, vaikka sita kayttaisi yritys, joka har-
joittaa rajoituksen piirissa olevia toimintoja.

Muista vastuuvakuutuksista korvattavia vahin-
koja

Joitakin vahinkotapauksia on rajattu pois IT-toiminnan

vakuutuksesta, koska niita varten on omat vakuutukset,

jotka soveltuvat juuri tallaisten vahinkojen korvaamiseen.

Tallaisia ovat

e yrityksen omaan tietojarjestelmaan kohdistunut tie-
toturvaloukkaus / Kybervakuutus

e toisen aineettoman oikeuden loukkaaminen / Imma-
teriaalioikeuksien varallisuusvastuuvakuutus

e toimitusjohtajan tai hallituksen jasenen tehtavassa
aiheutettu vahinko / Hallinnon vastuuvakuutus

e liikennevahinko / Liikennevakuutus

e aineellisen esineen aiheuttama vahinko / Tuotevas-
tuuvakuutus.

IT-toiminnan vastuuvakuutuksen ehdot

IT-toiminnan vastuuvakuutus muodostuu vakuutuseh-
dosta VA48 ja vastuuvakuutusten yhteisista ehdoista VY1.
Laajan turvan erityisehto VE46 tulostuu vakuutuskirjaan
silloin, kun vakuutukseen on valittu laaja turva. Yritysten
vakuutuksiin kuuluu lisaksi aina Yritysten yleiset sopimus-
ehdot, YS15.

Tassa tuotekortissa on kerrottu vakuutuksen oleellisim-
mat rajoitusehdot. Rajoitusehdot kokonaisuudessaan loy-
tyvat ehdoista VA48 ja VYL.



Vahinkoesimerkkejc

Alla on esitetty yksinkertaistettuja esimerkkeja korvatta-
vista vahingoista. Todellisuudessa vahinkotapaukset ovat
usein monimutkaisia ja siksi seka korvausvastuu etta kor-
vattavuus vakuutuksesta selvitetdan aina tapauskohtai-
sesti.

Korvausvastuussa ja sen maarassa otetaan aina huomi-
oon myds vakuutetun ja tyon tilaajan valisen toimeksian-
tosopimuksen vastuunrajaukset.

Vahinkoesimerkki

Tuotantolinjan pakkauskone pyséhtyi ohjelmisto-
péivityksessé tehdyn virheen seurauksena. Témén
seurauksena aiheutuneet ylitybkustannukset tuot-
teiden pakkaamisesta kédsin korvataan. Pakkaus-
koneen pyséhtymisesté aiheutuva katemenetys
korvataan vain laajasta turvasta. Vakuutuksesta ei
korvata vakuutetun omia kustannuksia, jotka ai-
heutuvat péivityksen tekemisesta uudelleen.

Vahinkoesimerkki

Toiminnanohjausohjelmiston asennustyén aikana
avattiin vahingossa palomuuri auki kokonaan yh-
den portin aukaisemisen sijaan. Tietojarjestelmén
asennustyén virheen seurauksena tilaajan tietojér-
Jestelmiin paasi haittaohjelma. Laajasta turvasta
korvataan tyén tilaajalle aiheutuneet vahingot hait-
taohjelmasta. Vahinko ei ole korvattava, mikéali va-
kuutukseen ei ole valittu laajaa turvaa.

Vahinkoesimerkki

Vakuutettu valmisti ohjelmiston ja serverin asiak-
kaalle. Serverissé ollut valmistusvirhe aiheutti tuli-
palon asiakasyrityksessé. Vahinkoa ei korvattu IT-
toiminnan vastuuvakuutuksesta, koska kyseessé
oli muun tuotteen kuin myydyn ohjelmiston aiheut-
tama vahinko. Téllainen vahinko olisi voitu korvata
tuotevastuuvakuutuksesta.

Vahinkoesimerkki

Vakuutettu mainosti ajanvarausjérjestelmén toimi-
van nopeasti ja helposti. Jarjestelmé kuitenkin kaa-
tui, jos yli 10 asiakasta oli tekem&ssé varausta
yhté aikaa. Asiakas vaati korvauksia luvatun suori-
tuskyvyn puuttumisesta. Ohjelmistossa ei ollut vir-
hetté, joten luvatun vaikutuksen, suorituskyvyn tai
toiminnallisuuden puuttumista ei korvattu.

Vakuutusyhtion korvausratkaisut perustuvat aina yksittai-
sen vahingon olosuhteisiin, joten edelld olevia esimerk-
keja ei voi yleistaa.
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