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Kybervakuutus

Kybervakuutuksella turvataan liiketoimintaa tietoturva-
loukkauksista aiheutuneita kustannuksia vastaan.
Vakuutus korvaa mm. vahinkotilanteessa tarvittavan
kyberasiantuntijan kustannuksia, lilketoiminnan
keskeytysta seka vakuutuksenottajalle kohdistuvaa
korvausvastuuta ulkopuoliselle.

Kybervakuutukseen kuuluu automaattisesti

e kustannusvakuutus, joka korvaa itselle aiheutuneita
vahinkoja

* keskeytysvakuutus, joka korvaa katteen menetysta

* vastuuvakuutus, joka korvaa toiselle aiheutuneita
vahinkoja.

KyberHelppi

Kybervakuutus sisaltaa vakuutusturvan lisaksi
KyberHelppi —puhelinpalvelun. KyberHelppi on yrityk-
sesi apuna kybervahingon sattuessa. Useimmat ongel-
mat saadaan korjattua ensimmaisen puhelinsoiton
aikana. KyberHelpin tuottaa yhteistydkumppanimme
Frendy.

Muutama hyédyllinen kdsite

Kybervakuutukseen tutustuttaessa on tarpeen ensin
kertoa mita kayttamamme kasitteet tarkoittavat.

Tietojarjestelma

Tietojarjestelmalla tarkoitamme tietoverkon, ohjelmis-
tojen, tiedostojen seka vakuutuksenottajan kaytossa
olevien tietolaitteiden muodostamaa toiminnallista
kokonaisuutta.

Tietoturvaloukkaus

Tietoturvaloukkauksella tarkoitamme tapahtumaa,
jossa digitaalisen tiedon saatavuus, eheys tai luotta-
muksellisuus vaarantuu tietojarjestelmahydkkayksen,
luvattoman paasyn, haittaohjelman, fyysisen tunkeutu-
misen, sosiaalisen manipuloinnin tai palvelunestohy6k-
kayksen seurauksena.

Esimerkkeja kybervakuutuksen korvauspiirista

Esimerkki

Mita korvataan?

Tietosuojaloukkaus

Tietosuojaloukkaus on teko, jonka seurauksena
henkilétietoja tuhoutuu, haviaa, muuttuu, niité luovute-
taan luvattomasti tai niihin paasee kasiksi asiaton taho.

Haittaohjelma

Haittaohjelma on ohjelma, joka tarkoituksellisesti
aiheuttaa ei-toivottuja tapahtumia tietojarjestelmassa.
Haittaohjelmia ovat esimerkiksi erilaiset virukset ja
kiristyshaittaohjelmat.

Palvelunestohyokkays

Palvelunestohydkkays on tietoverkkohydkkays, jolla
pyritaan kuormittamaan ja lamaannuttamaan liiketoi-
minnan hyvaksikayttama tietojarjestelma.

Kustannusvakuutus

Kustannusvakuutuksesta korvataan tietoturvaloukkauk-
sen seurauksena aiheutuneita kustannuksia

« tietoturvaloukkauksen tai perustellun tietoturva-
loukkausepailyn selvittamisesta,

e tapahtuman jalkeisesta valittdmasta tehostetusta
tietoturvavalvonnasta, mikali tarpeellista tapahtuman
luonteen huomioon ottaen,

e tapahtuman aiheuttaneen tietoturvapoikkeaman
korjaamisesta,

« tietojarjestelmien toimintakyvyn, tiedostojen ja sovel-
lusten palauttamisesta,

* tietolaitteiden uusimisesta niilta osin, kun laiterikko
on suoraan seurausta tietoturvaloukkauksesta ja lait-
teen toimintakyvyn palauttamisen kustannukset ovat
suuremmat kuin uuden vastaavan laitteen hankkimi-
nen mukaan lukien kayttéonottokulut,

e IT-forensiikasta, mikali vakuutuksenantaja katsoo sen
tarpeelliseksi vahingon hoitamisen ja lisdvahinkojen
minimoimisen kannalta.

Korvattavia ovat myos kustannukset, jotka aiheutuvat
tietosuojaloukkauksesta inhimillisen erehdyksen takia
kaytettaessa tietojarjestelmaa tydtehtavien toteutta-
misessa.

Kustannusvakuutuksesta voidaan korvata myds muita
kustannuksia, jotka aiheutuvat tietojen vaarentami-
sesta. Esimerkiksi kun sahképostin kaappauksen takia
lasku maksetaan rikollisen tilille.

Mita ei korvata?

Ravintolan omistaja sai sahkopostin, jossa
pyydettiin antamaan luottokortin tiedot, jotta
pankki pystyisi uusimaan kortin. Todellisuu-
dessa viestin oli lahettanyt rikollinen, joka
nain sai kayttdonsa ravintolan luottokortin.
Pian ravintolan luottokorttilaskussa alkoi
nakya ostoja tuotteista, joita ravintola ei ollut
koskaan tilannut.

Yrityksen tyéntekijan virheen takia postitus-
ohjelma lahetti sairaskertomukset vaarille
vastaanottajille.

Yritys ilmoitti asiasta tietosuoja-asetuksen
mukaisesti henkiloille, joita asia koski.

Kyseessa on tyypillinen kalasteluviesti, jolla
rikolliset pyrkivat saamaan kayttéonsa
luottokorttitietoja tai pankkitietoja.

Varsinaista tietojen vaarennosta, tuhoa-
mista tai tietojarjestelmaan murtautumista
ei ole tapahtunut eika aiheutunut vahinko
ole korvattava.

Ilmoittamisesta aiheutuneet
kustannukset.



Keskeytysvakuutus

Keskeytysvakuutuksesta korvataan yli 24 tuntia kesta- Keskeytysvakuutuskatteella tarkoitetaan sita liiketoi-
van liiketoiminnan keskeytymisen aiheuttama keskey- minnan tuottoa, joka saadaan vahentamalla liikevaih-
tysvakuutuskatteen menetys, kun keskeytyminen on dosta materiaalit ja palvelut -kuluera.

seurausta kustannusvakuutuksesta korvattavasta
vahingosta. Keskeytysvahinko korvataan enintaan
2 kuukauden ajalta.

Esimerkkeja kybervakuutuksen korvauspiirista

S Mita korvataan? Mita ei korvata?

Avatessaan aamulla tietokoneensa kauppias  Kustannusvakuutus korvaa Jos Pekka olisi paatynyt maksamaan
Pekka sai ilmoituksen tiedostojen lukkiutu- IT-asiantuntijan kustannukset. vaaditun summan kiristajan tilille, olisi
misesta, ellei vaadittua summaa makseta rahasumma jaanyt Pekan maksetta-
ruudulla nakyvalle tilille maaraaikaan Keskeytysvakuutus korvaa menetetyn vaksi.

mennessa. Pekka soitti valittomasti Kyber- keskeytysvakuutuskatteen koko

Helppiin, jossa todettiin tilanne haitta- keskeytysajalta.

ohjelman aiheuttamaksi, eli kyseessa oli
kiristyshaittaohjelma. KyberHelpin asiantun-
tija poisti haittaohjelman ja palautti tiedostot
varmuuskopioista.

Haittaohjelma kohdistui yrityksen kaikkiin
koneisiin ja tilanteen palauttaminen vahinkoa
edeltavaan tilaan kesti seuraavan paivan
iltaan saakka. Yrityksen kauppatoiminta karsi
siita, ettei varastotilannetta voitu nahda ja
verkkokauppa oli pysahdyksissa.

Suunnittelutoimistossa ei padsty avaamaan KyberHelppiin soitto kuuluu osaksi Liiketoiminnan keskeytyminen ei ole
pilvipalvelussa olevia tiedostoja ja tydt pysah-  vakuutuspalvelua. Selvitystyosta ei seurausta vakuutuksenottajan omaan
tyivat taman takia. aiheudu kustannuksia vakuutuksen- tietojarjestelmaan tehdysta tietoturva-
Toimistosta soitettiin KyberHelppiin ja selvisi,  ottajalle loukkauksesta eika sita korvata taman
etta pilvipalvelun jarjestelmiin oli hyokatty, kybervakuutuksesta.

yrityksen omissa jarjestelmissa ei ollut tapah-
tunut tietoturvaloukkausta.

Vastuuvakuutus

Jos tietoturvaloukkauksen tai tietosuojaloukkauksen Kun asiakas esittaa yrityksellesi korvausvaatimuksen
seurauksena asiakkaidesi tietoja paatyy ulkopuolisille, tallaisesta vahingosta, selvitdmme, onko yrityksesi kor-
voi tasta aiheutua taloudellista haittaa sille henkilolle vausvastuussa ja onko vaadittu maara oikea.

tai yritykselle, jonka tietoja on paassyt vuotamaan.

Esimerkkeja kybervakuutuksen korvauspiirista

Esimerkki Mita korvataan? Mita ei korvata?
Siivouspalveluyrityksen verkkosivuilla Kustannusvakuutus korvaa asiakkaille Mainoskampanjan kustannukset jaavat
olevien palvelujen kautta oli paasty kasiksi ilmoittamisesta aiheutuneet kustan- siivouspalveluyrityksen itse maksetta-
asiakasrekisteriin ja rekisterin tiedot oli nukset seka viestintatoimiston kustan- vaksi.
julkaistu netissa. nukset tiedotuksen suunnittelusta.
Jos yritykselle maarattaisiin hallinnol-

Yritys ilmoitti asiakkaille asiasta tietosuoja- Jos tietosuojaloukkauksesta aiheutuu lisia maksuja EU:n tietosuoja-asetuksen
asetuksen vaatimusten mukaisesti. yrityksen asiakkaille taloudellista laiminly6nnista, esimerkiksi riittamat-

vahinkoa, vahingot korvataan vastuu- téman tietoturvan takia, hallinnolliset
Koska asiasta kaytiin keskustelua somessa, vakuutuksesta. maksut jaisivat yrityksen itse makset-
yritys paatti kysya viestintatoimistolta tavaksi.
neuvoa, miten kirjoitteluun kannattaisi
reagoida.

Viestintatoimiston ohjeiden mukaan yritys
julkaisi mainoskampanjan, jossa kertoi
tapahtuneesta ja kertoi myos, miten tieto-
turvaa oli parannettu sen jalkeen.



Kybervakuutuksen keskeisimpid
rajoituksia

Kybervakuutuksesta ei korvata vahinkoa, jos

* tietojarjestelmassa ei ole ollut kaytdssa henkilo-
kohtaisia tunnuksia ja salasanoja

« tietoturvaloukkauksen tekija on vakuutuksenottajan
palveluksessa oleva henkild

* tietoturvaloukkaus on aiheutunut keskeneraisten
ohjelmistojen kaytosta

* kyse on tietojarjestelmien toimimattomuudesta
muun kuin tietoturvaloukkauksen takia

e vakuutuksenottaja tiesi tai hanen olisi pitanyt tietaa
tietoturva- tai tietosuojaloukkauksesta ennen vakuu-
tuksen ottamista.

Esimerkkeja kybervakuutuksen korvauspiirista

Esimerkki

Mita korvataan?

Kybervakuutuksesta ei korvata mydskaan

¢ sakkoja ja muita rangaistusluonteisia maksuja

¢ itselle aiheutunutta kustannusta tiedon menettami-
sestd, esimerkiksi tuhoutuneiden tiedostojen uudel-
leen tekemista

e kustannuksia, jotka aiheutuvat kaupan purkautumi-
sesta tai sopimatta jadmisesta tai toimituksen viivas-
tymisesta

e kustannuksia, jotka aiheutuvat henkilé- tai esineva-
hingosta, tai naihin liittyvista keskeytys- tai varalli-
suusvahingoista

¢ yksinomaan sopimukseen perustuvaa vastuuta

* toisen immateriaalioikeuden loukkaamisesta aiheutu-
nutta vastuuta

¢ vahinkoa, joka on aiheutunut sodasta, kapinasta,
vallankumouksesta, lakosta tai vastaavasta poikkeuk-
sellisesta tilanteesta.

Mita ei korvata?

Tilitoimiston tyontekija klikkasi mainos-
viestid ilmaisten lenkkikenkien toivossa.
Kenkien sijaan tama sai koneelleen
viruksen, joka tuhosi kaikki yrityksen

IT-asiantuntijan tyo tilanteen selvitta-
misesta ja tietojen palauttamisesta
varmuuskopioista.

Keskeytysvahinko silta ajalta, joka kestaa

Tyokustannukset, jotka aiheutuivat
viimeisen neljan paivan aikana tehdyn
tyon uudelleen tekemiseksi, jaavat tili-
toimiston itse maksettavaksi.

serverilla olevat tiedostot.
Varmuuskopiot oli otettu nelja paivaa

tietojarjestelmien saattamiseen uudel-
leen kayttdkuntoon ja varmuuskopioiden

aikaisemmin. palauttamiseen.

Vakuutuksen voimassaolo,
vakuutusmdiéiréit ja omavastuu

Vakuutus on voimassa vakuutuskauden aikana tode-
tuissa vakuutustapahtumissa. Vakuutuksen paasaantoi-
nen voimassaoloalue on Eurooppa.

Turvan Kybervakuutuksessa on kolme erillista vakuu-
tusmaaraa. Oma kustannusvakuutuksesta korvattavia
vahinkoja varten, oma keskeytysvahingoille ja oma
vahingonkorvausvastuuta varten. Pienin mahdollinen
vakuutusmaara on 10 000 euroa, suurin 100 000 euroa.
Vakuutusmaara on enimmaiskorvausmaara seka yhta
vahinkoa kohden, ettd saman vakuutuskauden aikana
korvattuja vahinkoja kohden yhteensa.

Jokaisessa vahingossa on vakuutuksenottajalla oma-
vastuu. Vaikka korvausta maksettaisiin useammasta
Kybervakuutukseen kuuluvasta turvasta, omavastuu
otetaan huomioon vain kerran.

Esimerkkeja kybervakuutuksen korvauspiirista

Kustannusvakuutus, valittu

vakuutusmaara 20 000 €

Keskeytysvakuutus, valittu
vakuutusmaara 50 000 €

Vakuutuskirjalle merkityn omavastuun sijaan omavas-
tuu on 10 % vahingon maarasta, jos vahinko aiheutuu
siksi, etta tietojarjestelmiin ei ole tehty viimeisimpia
paivityksia virustorjuntaan, kiristysohjelmasuojaukseen
tai verkkopankin suojaukseen, taikka jos ne eivat ole
olleet kaytdssa. Talléin omavastuu on aina vahintaan
2 000 euroa tai vakuutuskirjaan merkitty, tata suurempi
omavastuu.

Keskeytysvakuutuksessa ei ole omavastuuta. Jos kes-
keytys kestaa yli 24 tuntia, eli yli odotusajan, vahinko
korvataan koko keskeytysajalta. Jos keskeytyminen
kestaa alle 24 tuntia, vahinko ei ole korvattava.

Vastuuvakuutus, valittu
vakuutusmaara 50 000 €

Yrityksen nettisivuille oli hyokatty ja viety
asiakasrekisterin tiedot. IT-asiantuntijan
tyosta ja tietosuojaloukkauksesta ilmoit-
tamisesta aiheutui yritykselle 16 000
euron kustannukset.

Vakuutus korvaa 16 000 € vahennettyna
omavastuulla.

Yrityksen nettisivut olivat alhaalla

4 vuorokautta ja vahinko sattui vuoden
parhaimman myyntikuukauden aikana.
Aikaisempien vuosien vastaavaan ajan-
kohtaan verrattuna keskeytysvakuutus-
kate pieneni 25 000 eurolla.

Vakuutus korvaa 25 000 euroa.

Ei omavastuuta.

Muutaman kuukauden kuluttua tietotur-
valoukkauksesta yritykselle alkoi tulla
korvausvaatimuksia perustuen siihen,
etta asiakkaat saivat perusteettomia
laskuja. Yhteensa korvausvaatimuksia
tuli 45 000 euron arvosta.
Vastuuvakuutus korvaa 45 000 euroa.
Omavastuuta ei vahenneta uudelleen.



Suojaa tietosi ja
tietojdrjestelmadsi

Vakuutukseen liittyvat suojeluohjeet ovat vakuutuksen
korvaavuuden kannalta tietoturvallisuuden vahimmais-
taso. Usein on kuitenkin tarpeellista suojata yrityksen
tietoturva paremmin — esimerkiksi varmuuskopioiden
ottaminen kannattaa hoitaa automaattisesti ja paivittain.

e Vakuutetun on nimettava henkild, jonka tehtavana on
vastata tietoturvallisuudesta.

* Salasanojen on oltava vahintaan 12 merkkia pitkia ja
niissa on oltava isoja ja pienia kirjaimia, erikoismerk-
keja seka numeroita.

« Salasanoja on sailytettdva huolellisesti ja erillaan
kayttajatunnuksista. Salasanoja ei saa sailyttaa tieto-
laitteen valittdmassa laheisyydessa.

e Samaa salasanaa ei saa kayttaa yrityksen ohjelmissa
ja laitteissa kuin tydntekijan henkilékohtaisessa kay-
tdssa olevissa ohjelmissa ja laitteissa.

* Tietolaitteet on varustettava paatelaitesuojauksella
ja palomuurilla, jotka on paivitettava saannollisesti
uusimpiin saatavilla oleviin ohjelmistoihin.

» Tiedostojen varmuuskopiointi on tehtava vahintaan vii-
koittain ja varmuuskopiot on sailytettava alkuperaisista
tallennuspaikoista erillaan siten, etteivat ne vahingoitu
samanaikaisesti alkuperaisten tiedostojen kanssa.

* Kaikki kaytdssa olevat ohjelmistot on paivitettava
asianmukaisesti toiminnan luonne huomioiden.

 Kadonneesta tietolaitteesta on ilmoitettava tietotur-
vallisuudesta vastaavalle henkildlle valittdmasti ja
mikali laitteessa on tiedostojen poistamismahdolli-
suus, tiedot on poistettava valittémasti.

e Kun tietolaitetta ei kayteta, laite on sailytettava
lukitussa tilassa siten, etta tilan ulkopuolelta ei ole
suoraa nakoéyhteytta laitteeseen.

* Kaikissa julkiverkkoon nakyvissa palveluissa tulee
kayttaa monivaiheista tunnistautumista, mukaan
lukien yrityksen etayhteydet ja pilvipalvelut.

Vahingon sattuessa

1. Soitto KyberHelppiin

Heti kun epailet tietoturvaloukkauksen tapahtuneen,
ilmoita yrityksesi tietoturvasta vastuussa olevalle
henkilolle, jotta tama soittaa KyberHelppiin. Puhelusta
muodostuu samalla vahinkoilmoitus. Asiakkaan tunnis-
tamisen kannalta on tarkeaa, etta soiton tekee vakuu-
tussopimukseen kybervakuutuksen yhteyshenkiloksi
ilmoitettu.

KyberHelpin apu tilanteen selvittamisessa ja rajaami-
sessa on maksutonta palvelua. Vahingon korjaus eli
esimerkiksi haittaohjelman poistaminen ja tiedostojen
palauttaminen on maksullista palvelua. Kun vahinko
on vakuutuksesta korvattava, tasta tydsta korvataan
omavastuun ylittava osuus.

2. Tarvittaessa otetaan kone haltuun

Jos tietojarjestelman toimintaa ei saada palautettua
puhelimessa annettujen ohjeiden ja asiantuntijan otta-
man etayhteyden avulla, voidaan tyota jatkaa yrityksesi
tiloissa tai tartunnan saanut kone voidaan toimittaa
KyberHelpin asiantuntijoille uudelleen asennettavaksi.

3. Tietoturvan parantaminen

Tietoturvaloukkausta selvitettdessa selviad myos se, mista
esimerkiksi haittaohjelma on paassyt jarjestelmaan.
Saat IT-asiantuntijalta neuvoja, joita noudattamalla
poistat tietoturva-aukon. Tietoturvan parantamisesta
aiheutuvat kustannukset eivat ole vakuutuksesta kor-
vattavia.

4. Toimita kopio laskusta meille

IT-asiantuntijaty6sta aiheutuneista kustannuksista
sinulle lahtee lasku. Kun olet saanut laskun, toimita
siita kopio Turvaan, niin korvaamme omavastuun ylitta-
van osuuden mahdollisimman nopeasti. Jos vahingosta
aiheutui liiketoiminnalle keskeytysta yli 24 tunnin
ajalta, liitd mukaan myés laskelma keskeytysvakuutus-
katteesta, joka jai saamatta keskeytyksen takia. Saat
korvauspaatoksen kuukauden kuluessa siita, kun olem-
me saaneet kaikki vahinkoon liittyvat asiakirjat.

5. Aiheutuiko tapahtuneesta vahinkoa

myds ulkopuolisille?
Jos saat korvausvaatimuksen tietoturvaloukkaukseen
perustuen toiselle aiheutetusta vahingosta, toimita
Turvaan selvitys tapahtuneesta mahdollisimman pian.
Jos vahinko liittyy tietoturvaloukkaukseen, josta on jo
maksettu kustannusvakuutuksen perusteella korvausta,
sinun ei tarvitse tehda erillista vahinkoilmoitusta.

Yhteistyokumppanit

KyberHelppi-palvelun tuottaa Frendy, joka on
Suomessa valtakunnallisesti toimiva turva- ja tieto-
tekniikan palvelukonserni. Lisatietoja www.frendy.fi.
Ottaessasi meilta Kybervakuutuksen annat suostumuk-
sesi yrityksesi kybervakuutus-yhteyshenkilén nimen
luovuttamiseen Frendylle.

Yleisid asioita

Tarkista vakuutuskirjan tiedot ja tutustu
vakuutusehtoihin

Vakuutussopimus perustuu tietoihin, jotka vakuutuk-
senottajalta on saatu vakuutusta tehtaessa. Vakuu-
tuskirjaan on merkitty tiedot esimerkiksi vakuutusso-
pimukseen valituista vakuutuksista, vakuutusmaarista
ja omavastuista seka tiedot yrityksen toimialasta,
lilkevaihdosta ja keskeytysvakuutuskatteen maarasta.
Vakuutuskirjassa on myos tiedot vakuutukseen liitty-
vista vakuutusehdoista ja mahdollisista erityisehdoista.
Yritysvakuutuksen vakuutusehdot koostuvat Yleisista
sopimusehdoista ja vakuutuslajikohtaisista ehdoista.

Yleisissa sopimusehdoissa selvitetaan yksityiskohtai-
sesti mm. vakuutussopimukseen liittyvat oikeudet ja
velvollisuudet. Vakuutuslajikohtaiset ehdot sisaltavat
kyseista vakuutusta koskevat tiedot mm. vakuutuk-
sesta korvattavista vahingoista ja rajoituksista.
Vakuutussopimukseen liitettyjen ehtojen nimet néet
vakuutuskirjalta. Ehdot loytyvat Turvan internetsivuilta
osoitteesta www.turva.fi/yritysasiakkaat.

Tuoteseloste ei ole taydellinen selvitys vakuutuksesta.
Tutustu aina huolellisesti myds vakuutusehtoihin.



Vakuutussopimuksen muuttaminen
ja pééittyminen

Vakuutusta voi muuttaa

Voit tarvittaessa tehda muutoksia vakuutusturvaasi.
Ota yhteytta Turvaan. Turva voi muuttaa vakuutuksesi
ehtoja, maksua tai muita sopimusehtoja vakuutusehto-
jen ja vakuutussopimuslain puitteissa. Jos muutamme
vakuutussopimusta, saat vakuutuskirjan mukana ilmoi-
tuksen muutoksista.

Vakuutus paattyy

Vakuutuksenottajana sinulla on oikeus milloin tahansa
irtisanoa vakuutus paattymaan vakuutuskauden lopus-
sa. Tietyissa tilanteissa vakuutus voidaan paattaa myos
kesken kauden, esimerkiksi vakuutetun omaisuuden
omistajan vaihduttua tai 30 vuorokauden kuluttua
maksunkorotusta koskevan tiedon saamisesta.

Kuluttajaan rinnastettava elinkeinonharjoittaja voi

irtisanoa vakuutuksen kesken kauden paattymaan heti.

Turva voi irtisanoa vakuutuksesi vakuutuskauden
aikana vain tietyissa tapauksissa, jotka on mainittu
vakuutussopimuslaissa. Syyna on silloin joko vakuu-
tuksenottajan tai vakuutetun vilpillinen menettely,
vakuutusyhtion riskia oleellisesti lisaava olosuhteiden
muutos tai vakuutuksenottajan laiminlyonti.

Vakuutuskauden lopussa Turva voi aina irtisanoa
vakuutuksen hyvan vakuutustavan mukaisesti.
Vakuutusmaksu peritaan vakuutuksen voimassaolo-
ajalta.

Mahdolliset palautuvat vakuutusmaksut hyvitetaan
muiden vakuutusmaksujen yhteydessa tai palautetaan
sinulle.

Peruuttamisoikeus

Kuluttajasuojalain peruuttamisoikeutta koskevia saan-
noksia ei sovelleta vakuutussopimuksiin, vaan niihin
sovelletaan vakuutussopimuslain saannoksia.

Oikeudet ja velvollisuudet

Vakuutuksenottajana ja vakuutussopimuksen toisena
osapuolena sinulla on seka oikeuksia etta velvolli-
suuksia. Ilmoita Turvaan, jos yrityksessasi tapahtuu
muutoksia, jotka voivat vaikuttaa vakuutusmaksuun.
Ilmoitettavia asioita ovat mm. osoitteen muutos,
yrityksen toimialan muutos ja vuosittaiset liikevaihdon
muutokset. Liian pieni liikevaihtotieto johtaa alivakuu-
tustilanteeseen ja pienennettyyn korvaukseen.

Vakuutukset on maksettava ajallaan

Vakuutusten laskut lahetetaan sinulle hyvissa ajoin,
viimeistaan 30 vuorokautta ennen erapaivaa. Jos

et maksa laskua erapaivaan mennessa, lahetamme
maksumuistutuksen. Maksumuistutuksen lahettami-
sesta perimme muistutuslisan. Jos muistutustakaan
ei makseta, irtisanomme vakuutuksen paattymaan
kahden viikon kuluttua.

Vahingoista ja korvauksista

Korvausta on haettava Turvasta vuoden kuluessa siita,
kun korvauksen hakija on saanut tietaa

* voimassa olevasta vakuutuksesta,
« vahingon sattumisesta ja siitd aiheutuneesta
seuraamuksesta.

Korvausvaatimus on joka tapauksessa tehtava kymme-
nen vuoden kuluessa vahingon sattumisesta tai sen
seurauksista. Jos vaatimusta ei esiteta tassa ajassa, kor-
vauksen hakija menettaa oikeutensa korvaukseen. Jos
korvauksen hakija antaa vilpillisesti vaaria tai puutteel-
lisia tietoja, han voi menettaa oikeutensa korvaukseen
tai maksettavaa korvausta voidaan alentaa.

Tahallinen vahinko

Emme maksa korvausta vahingosta, jonka vakuutettu
on aiheuttanut tahallisesti. Jos vahinko johtuu torke-
asta huolimattomuudesta, korvausta voidaan alentaa
tai jattaa kokonaan maksamatta. Samoin jos alkoholin
tai huumaavan aineen kaytté on vaikuttanut vahingon
syntyyn, korvausta voidaan alentaa tai jattaa kokonaan
maksamatta.

Muutoksenhaku

Jos olet tyytymatdn saamaasi paatékseen tai vakuutus-
sopimuksessasi on jotain epaselvaa, ota yhteytta ensin
meihin. Paatoksen liitteend on aina muutoksenhaku-
ohje, jossa kerrotaan tarkemmin, kuinka kyseiseen paa-
tokseen voi hakea muutosta. Muutoksenhakumenettely
poikkeaa eri vakuutuslajien valilla. Lisatietoja ratkaisun
perusteista ja muista asiaan vaikuttaneista seikoista
voit kysya suoraan asiaasi kasitelleeltd henkilélta, jon-
ka yhteystiedot l6ydat paatdksesta. Oikaisemme paa-
téksemme, jos se osoittautuu virheelliseksi. Lisatietoja
vakuutussopimukseesi liittyvista seikoista saat soitta-
malla asiakaspalveluumme.

Jos asia ei yhteydenotostasi huolimatta ole selvinnyt,
voit olla yhteydessa Turvan asiakasasiamieheen. Se on
Turvan oma sisainen muutoksenhakukanava, joka kasit-
telee vapaaehtoisiin vahinko- ja henkilévakuutuksiin
liittyvia asioita.

Ellei asiasi selvia meilla Turvassa, voit ottaa yhteytta
FINEn Vakuutus- ja rahoitusneuvontaan. Se antaa
maksutta riippumattomia neuvoja ja opastusta
asiakkaille. FINEn Vakuutus- ja rahoitusneuvonta ja
Vakuutuslautakunta antavat myds ratkaisusuosituksia
riita-asioihin. Lisatietoa www.fine.fi.

Voit mahdollisesti pyytaa ratkaisusuositusta myos
kuluttajariitalautakunnalta. Ota yhteytta ensin kulut-
tajaneuvontaan, josta saat opastusta ja sovitteluapua
riitatilanteessa. Lisatietoa www.kuluttajariita.fi ja
www.kuluttajaneuvonta.fi. Lautakuntien antamat
lausunnot ovat suosituksia. Voit myos saattaa asiasi
tuomioistuimen kasiteltavaksi kolmen vuoden kuluessa
paatdksestamme.

Vakuutusyhtiéita valvova viranomainen on Finanssi-
valvonta. Finanssivalvonnalle voit ilmoittaa vapaa-
muotoisesti vakuutusyhtion menettelysta, jos
katson sen olevan sadntdjen vastaista tai muutoin
moitittavaa. Finanssivalvonnan internetosoite on
www.finanssivalvonta.fi.



Hyvi tietdd henkilo- ja vahinkotietojen
kdsittelystd

Turva kasittelee asiakkaidensa henkilétietoja noudat-
taen tietosuojalainsaadantda seka hyvaa tiedonhal-
linta- ja tiedonkasittelytapaa. Muutoinkin asiakkaiden
yksityisyyden suojan toteutumisesta huolehditaan
henkildtietojen kasittelyssa. Henkildtietoja kasitellaan
Turvan tuotteiden ja palvelujen tarjoamista ja asia-
kassuhteen hoitamista varten. Tietoja voidaan kayttaa
my®0s asiakkaillemme suunnattuun markkinointiin.
Henkilétietojen kasittely ja paatdoksenteko Turvassa voi
olla osin automaattista. Mikali paatoksenteko perustuu
automaattiseen tietojenkasittelyyn, asiasta ilmoitetaan
kyseisessa palvelukanavassa. Asiakkaalla on myos
oikeus vaatia, etta hanen tietonsa kasittelee luonnolli-
nen henkilé. Talldin asia siirretddn manuaaliseen tieto-
jenkasittelyyn. Asiakkaalla on oikeus hakea paatékseen
muutosta noudattamalla paatoksen yhteydessa annet-
tavia muutoksenhakuohjeita.

Tietoja hankitaan muun muassa asiakkaalta itseltaan,
hanen valtuuttamiltaan tahoilta, viranomaisten
julkisista rekistereista seka luottotietorekisterista.
Tallennetuista henkil6tiedoista on tietosuojaselosteet,
joista ilmenee, mita tietoja rekisteriin on tallennettu.
Tietosuojaselosteisiin voi tarkemmin tutustua Turvan
verkkosivuilla.

Asiakasta koskevia tietoja luovutetaan sivullisille vain
asiakkaan nimenomaisella suostumuksella tai lain-
saanndksen perusteella. Asiakkaan tuntemistietoja ja
muita henkil6tietoja voidaan kayttaa rahanpesun ja
terrorismin rahoittamisen selvittamiseen, paljastami-
seen ja estamiseen. Lisaksi tietoja voidaan luovuttaa
viranomaisille rahanpesun ja terrorismin rahoittamisen
tutkintaan saattamista varten seka sellaisten rikosten
tutkintaan saattamista varten, joilla rahanpesun tai
terrorismin rahoittamisen kohteena oleva omaisuus tai
rikoshydty on saatu. Lisatietoa henkilétietojen kasitte-
lysta loytyy Turvan verkkosivuilta.

Turvaan ilmoitetuista vahingoista luovutetaan tietoja
vakuutusyhtididen yhteiseen vahinkorekisteriin. Samalla
voidaan tarkistaa, mita vahinkotietoja muille vakuutus-
yhtidille on ilmoitettu. Tietoja kaytetdan korvauskasitte-
lyn yhteydessa, jotta voitaisiin torjua vakuutusyhtiéihin
kohdistuvaa rikollisuutta. Turva tallentaa asiakkaiden
kanssa kaytavia puheluita ja chat-keskusteluita asioinnin
todentamiseksi seka palvelun laadun varmistamiseksi.

Muita tietoja

Selvitamme vakuutushakemuksen kasittelyn yhteydessa
vakuutuksen hakijan luottoluokituksen Suomen Asiakas-
tieto Oy:n rekisterista. Rekisterissa oleva maksuhairié-
merkinta voi olla esteena vakuutuksen myéntamiselle.
Vakuutussopimuksiin sovelletaan Suomen lakia.

Tietoa Turvasta

Turvan tydntekijalle tai asiamiehelle maksetaan mah-
dollinen korvaus tuotteiden ja palveluiden myynnista.
Korvaus voi perustua vakuutuksen vuosimaksuun tai
ostettujen tuotteiden kappalemé&araan. Turva voi antaa
asiakkailleen henkilékohtaisia suosituksia tarjoamis-
taan vakuutuksista, jos siitd on sovittu erikseen asiak-
kaan kanssa.

Pieni vakuutussanasto

Omavastuu on vakuutuskirjaan tai vakuutusehtoihin
merkitty rahamaara, jonka vakuutuksenottajan on
ottanut omalle vastuulleen. Omavastuu vahennetaan
vakuutustapahtuman yhteydessa korvattavan vahingon
maarasta.

Rajoitusehto kertoo, minkalaiset vahingot eivat kuulu
vakuutuksesta korvattavaksi.

Suojeluohjeet ovat toimintaohjeita, joita noudattamal-
la voidaan estaa vahinko tai pienentaa vahinkoa. Jos
vakuutuksenottaja, vakuutettu tai haneen samastettava
henkild ei noudata suojeluohjeita ja se vaikuttaa vahin-
gon syntymiseen tai laajuuteen, korvausta voidaan
vahentaa tai se voidaan jattaa kokonaan maksamatta.

Vakuutettu on henkild, joka on henkilévakuutuksen koh-
teena tai jonka hyvaksi vahinkovakuutus on voimassa.

Vakuutuksenantaja on se vakuutusyhtio, joka vakuu-
tuksen on myéntanyt eli joka on vakuutussopimuksen
toinen osapuoli. Ehtotekstissa ja tuoteselosteessa
kaytetaan vakuutuksenantajasta nimitysta Turva.

Vakuutuksenottaja on se, joka on tehnyt Turvan kanssa
vakuutussopimuksen.

Vakuutuskausi on jatkuvissa vakuutuksissa yleensa
12 kuukauden mittainen aika, jonka vakuutus on kerral-
laan voimassa, ellei sita irtisanota.

Vakuutuskirja on asiakirja, jossa maaritellaan vakuutus-
sopimuksen yksilollinen sisalto.

Vakuutusmaara on euromaarainen arvo, josta omaisuus
tai etuus on vakuutettu. Ei ole sama asia kuin korvaus-
maara.

Vakuutussopimus on vakuutuksenantajan ja vakuutuk-
senottajan valinen sopimus, jonka mukaan vakuutuk-
senantaja korvaa vakuutusehdoissa maaritellysta
vakuutustapahtumasta vakuutuksenottajalle tai muulle
vakuutetulle aiheutuvan vahingon.

Vakuutustapahtumalla tarkoitetaan sellaista yleensa
sattumanvaraista tapahtumaa, jonka perusteella
vakuutuksesta maksetaan korvausta, ellei korvatta-
vuutta jostakin syysta rajata pois.
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Hoida yrityksesi vakuutusasiat
helposti osoitteessa turva.fi

Ota yhteyttd, meiltd saat henkilokohtaista palvelua:

01019 5107

Palvelunumero yritysasiakkaille
yrityspalvelu@turva.fi

010195108
Korvausasiat

010195111

Ajoneuvovahinkojen hatapalvelu 24h
Omaisuusvahinkojen hatapalvelu
iltaisin ja viikonloppuisin

+3581019 5111
SOS-hatapalvelu ulkomailla 24h

Chabla - viittomakielinen puhelinpalvelu 0800 195151
Soitto tulee tehda Chabla-sovelluksella.

Palvelemme verkossa osoitteessa
turva.fi
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