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1. Vakuutuksen sisdlto

Kybervakuutukseen sisaltyy seuraavat vakuutukset

e kustannusvakuutus

 keskeytysvakuutus

e vastuuvakuutus.

Vakuutussopimus muodostuu vakuutuskirjasta, tuote-eh-
dosta CY2 ja Yleisista sopimusehdoista YS15.

Jos vakuutusta tehtdessa tai sitd muutettaessa on sovittu,
etta sopimuksen sisaltama vakuutusturva on suppeampi
tai laajempi kuin naissa ehdoissa on maaritelty, poikke-
amat on merkitty vakuutuskirjaan.

Vakuutuksen vakuutusmaarat ja omavastuut on merkit-
ty vakuutuskirjaan.

2. Kdisitteitd

Vakuutusmaara

Jokaisessa vakuutuksessa on oma vakuutusmaara, joka
on ylin korvausmaara yhta vahinkoa ja yhta vakuutus-
kautta kohti.

Vakuutusmaaran peruste on ennalta sovittu rahamaara.
Vahingon ja korvauksen maarat eivat perustu vakuutus-
maaraan.

Alivakuutus

Kyseessa on alivakuutus, jos vakuutuksenottajan ilmoit-
tama, vakuutuskirjaan merkitty liilkevaihto on todellista
liikevaihtoa pienempi.

Omavastuu
Omavastuu on se osa kustannuksista, joka jaa vakuutuk-
senottajan kannettavaksi.

Odotusaika
Odotusajalla tarkoitetaan keskeytysvakuutuksessa aikaa,
jota lyhyempaa keskeytysvahinkoa ei korvata.

Vakuutuksenottaja
Vakuutuksenottaja on se, joka on tehnyt vakuutusyhtién
kanssa vakuutussopimuksen.

Vakuutettu
Vakuutettu on vakuutuksenottaja.

Vastuuaika

Vastuuaika on pisin yhtenainen ajanjakso, jolta keskey-
tysvahinko korvataan. Vastuuaika alkaa tietoturvalouk-
kauksen toteamisesta. Vastuuajan pituus on merkitty va-
kuutuskirjaan.

Tietolaite

Tassa vakuutuksessa tietolaitteella tarkoitetaan tieto-
konetta tai muuta konetta tai laitetta, jolla sahkdisessa
muodossa olevaa tietoa tallennetaan, kasitellaan, siirre-
taan tai joka kayttaa toiminnassaan hyvaksi tietoverkon
kautta siirrettya tietoa.

Tietojarjestelma

Tassa vakuutuksessa tietojarjestelmalla tarkoitetaan tie-
toverkon, ohjelmistojen, tiedostojen seka vakuutuksenot-
tajan kaytossa olevien tietolaitteiden muodostamaa toi-
minnallista kokonaisuutta.

Tietovaarennos
Tietovaarennds on tiedon oikeudetonta muuttamista sen
alkuperaisesta muodosta.

Tietoturvaloukkaus

Tassa vakuutuksessa tietoturvaloukkauksella tarkoite-
taan tekoa, jossa tietoverkkoja hyvaksikayttamalla paas-
taan oikeudettomasti puuttumaan sahkdisessa muodossa
olevaan tietoon tai tietojéarjestelmaan. Tietoturvaloukka-
uksia ovat esimerkiksi tietomurto, haittaohjelmatartunta
ja palvelunestohydkkays.

Tietosuojaloukkaus

Tietosuojaloukkaus on teko, jonka seurauksena henkild-
tietoja tuhoutuu, haviaa, muuttuu, niita luovutetaan lu-
vattomasti tai niihin paasee kasiksi asiaton taho.

IT-forensiikka

IT-forensiikalla tarkoitetaan tietoturvaloukkauksen sel-
vittamiseksi tehtavaa laajaa tietojarjestelmien tieto-
jen tutkintaa, jolla selvitetdan mista ja miten tietojar-
jestelmaan on paasty sisaan, mita tietojarjestelmassa
on taman seurauksena tapahtunut ja jossa kerataan to-
distusaineistoa rikostutkintaa tai vakuutuksenottajan kor-
vausvastuun selvittadmista varten.

Tietoverkkohyokkays

Tietoverkkohydkkays on tietoverkon kautta tapahtuva
teko tai toiminta, jolla pyritaan tietoverkon, tietojarjes-
telman, tietolaitteen tai tiedon vahingoittamiseen tai oi-
keudettomaan kayttéon. Tietoverkkohydkkayksia ovat
esimerkiksi palvelunestohyokkays tai haittaohjelma.

Palvelunestohyokkays

Palvelunestohyodkkays on tietoverkkohyodkkays, jolla py-
ritdadn kuormittamaan ja lamaannuttamaan liiketoimin-
nan hyvaksikayttama tietojarjestelma.

Palvelunestotilanne

Palvelunestotilanteessa palvelu tai tietojarjestelma la-
maantuu hetkellisesti normaalia suuremman kavijamaa-
ran vuoksi eika taustalla ole hydkkaysta.

Ulkoinen palveluntuottaja

Ulkoisella palveluntuottajalla tarkoitetaan yritysta, jon-
ka tuottamia palveluja vakuutuksenottaja kayttaa sah-
kdisessa muodossa olevan tiedon kayttamiseen ja tal-
lentamiseen. Ulkoinen palveluntuottaja on esimerkiksi
julkisessa tietoverkossa ajanvarauspalveluiden tai asia-
kasrekistereiden hallinnointia tarjoava yritys. Vakuutuk-
senottajalle ohjelmia ja tietolaitteita myyva yritys ei ole
ulkoinen palveluntuottaja.

Haittaohjelma

Haittaohjelma on ohjelma, joka tarkoituksellisesti aihe-
uttaa ei-toivottuja tapahtumia tietojarjestelmassa. Hait-
taohjelmia ovat esimerkiksi erilaiset virukset ja kiristys-
haittaohjelmat.

Kiristyshaittaohjelma

Kiristyshaittaohjelma on haittaohjelma, joka salaa tai
muuttaa laitteella olevia tietoja ja vaatii kayttajalta lun-
naita salauksen purkamisesta.

3. Vakuutuspaikka ja voimassaolo

Vakuutuksen voimassaoloalue on Eurooppa, ellei toisin
ole sovittu ja tasta tehty merkintaa vakuutuskirjaan.
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Vakuutus koskee voimassaoloalueella harjoitettua toi-
mintaa ja siella voimassa olevan oikeuden mukaan kasi-
teltavia korvausvaatimuksia.

Vakuutus on voimassa vakuutuskirjaan merkityn vakuu-
tuskauden aikana todetuissa vakuutustapahtumissa.

4. Kustannusvakuutus

41 Vakuutuksen kohde

4.1.1 Tietojdrjestelmdn korjauskustannukset

Vakuutuksen kohteena ovat kustannukset, jotka aiheu-

tuvat

« tietoturvaloukkauksen syiden selvittamisesta

« haittaohjelman poistamisesta

« tiedostojen, ohjelmien ja tietojarjestelmien toiminta-
kyvyn palauttamisesta

« |T-forensiikasta silloin, kun se katsotaan vakuutuksen-
antajan kanssa tarpeelliseksi vahingon hoitamisen
kannalta.

4.1.2 Tietomurrosta aiheutuvat muut kustannukset

Vakuutuksen kohteena ovat muut kuin kohdassa 4.1.1
mainitut kustannukset, jotka aiheutuvat vakuutuksenot-
tajalle itselleen kohdan 4.2.2 perusteella korvattavasta
vahingosta.

Vakuutuksen kohteena ei kuitenkaan ole tiedon arvo, tie-
dosta johdettu arvo tai tiedon menetyksen takia saamat-
ta jaanyt liilkevaihto.

4.1.3 Tietosuojaloukkauksen ilmoittamis- ja
viestintédkustannukset

Vakuutuksen kohteena ovat kustannukset, jotka aiheutu-
vat tietosuojaloukkauksen ilmoittamisesta, siihen liitty-
vasta juridisesta neuvonnasta ja viestintatoimiston kay-
tosta, kun vakuutuksenottaja on henkilétietolain, EU:n
yleisen tietosuoja-asetuksen tai sen nojalla annetun lain-
saadannon perusteella ilmoittamisvelvollinen.

Vakuutuksen kohteena ovat myds kustannukset, jotka
ovat seurausta viestintatoimiston kayttamisesta tietosuo-
jaloukkauksen aiheuttaman maineriskin pienentamiseksi,
kun nama toimenpiteet on tehty 14 vuorokauden sisalla
tietosuojaloukkauksen havaitsemisesta.

4.2 Korvattavat vakuutustapahtumat

4.2.1 Haittaohjelma

Vakuutuksesta korvataan vahinko, jonka on aiheuttanut
vakuutuksenottajan tietojarjestelmia tai tiedostoja koh-
dannut kiristysohjelma, virus tai muu haittaohjelma.

4.2.2 Tietovarkaus ja tietovédrennés

Vakuutuksesta korvataan vakuutuksenottajalle aiheutu-
nut vahinko, kun vakuutuksenottajaa kohdanneen tieto-
turvaloukkauksen seurauksena tiedostoja on varastettu,
tuhottu tai vaarennetty.

4.2.3 Palvelunestohyokkéys

Vakuutuksesta korvataan vahinko, joka on aiheutunut
palvelunestohydkkayksesta vakuutuksenottajan tieto-
jarjestelmissa.
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4.2.4 Tietosuojaloukkaus

Vakuutuksesta korvataan vahinko, joka on aiheutunut tie-
tosuojaloukkauksesta tietoturvaloukkauksen seuraukse-
na tai vakuutuksenottajan tyontekijan erehdyksesta kayt-
taessaan tietojarjestelmaa tyotehtavien toteuttamisessa.

4.3 Kustannusvakuutuksen korvausrajoitukset

4.3.1 Vakuutuksenottajan palveluksessa olevan
henkilén aiheuttama vahinko

Kustannusvakuutuksesta ei korvata vahinkoa, kun tieto-
varkauden tai tietovaarenndksen on tehnyt vakuutuk-
senottajan palveluksessa oleva henkild.

4.3.2 Suojaamaton laite

Kustannusvakuutuksesta ei korvata vahinkoa, jos tietoi-
hin ja tietoverkkoon paasya ei ole estetty kayttajatun-
nuksella ja salasanalla, sormenjalkitunnisteella tai vas-
taavalla henkildkohtaisella tunnisteella.

4.3.3 Palvelunestotilanne

Kustannusvakuutuksesta ei korvata vahinkoa, jonka on
aiheuttanut palvelunestotilanne.

44 Suojeluohjeet

4.4.1 Suojeluohjeiden velvoittavuus ja tarkoitus

Suojeluohjeita noudattamalla voidaan ehkaista vahinko-
jen syntymista ja pienentaa vahingon maaraa.

Suojeluohjeet on saatettava kaikkien vakuutetun lukuun
tyota tekevien henkildiden tietoon.

Vakuutusehtojen mukaisen korvauksen edellytyksena
on, etta vakuutuksenottaja noudattaa suojeluohjeita. Jos
suojeluohjeita ei noudateta ja noudattamatta jattami-
nen vaikuttaa vahingon syntyyn, sen maaraan tai laajuu-
teen, korvausta voidaan vakuutussopimuslain ja Yleisten
sopimusehtojen mukaan vahentaa tai se voidaan evata.

4.4.2 Suojeluohjeet

 Vakuutuksenottajan on nimettava henkild, jonka teh-
tavana on vastata tietoturvallisuudesta.

« Salasanojen on oltava vahintaan 8 merkkia pitkia,
niissa on oltava isoja ja pienia kirjaimia, erikoismerk-
keja ja numeroita.

« Salasanoja on sailytettava huolellisesti ja erillaan
kayttajatunnuksista. Salasanoja ei saa sailyttaa tieto-
laitteen valittdmassa laheisyydessa.

» Samaa salasanaa ei saa kayttaa yrityksen ohjelmissa
ja laitteissa kuin tyontekijan henkilékohtaisessa kay-
tdssa olevissa ohjelmissa ja laitteissa.

» Tietolaitteet on varustettava virustorjuntaohjelmistol-
la ja palomuurilla, jotka on paivitettava saannéllisesti
uusimpiin saatavilla oleviin ohjelmistoihin.

» Tiedostojen varmuuskopiointi on tehtava vahintaan
viikottain ja varmuuskopiot on sailytettava alkuperai-
sista tallennuspaikoista erillaan siten, etteivat ne va-
hingoitu samanaikaisesti alkuperaisten tiedostojen
kanssa.

» Kaikki kaytdssa olevat ohjelmistot on paivitettava oh-
jelmistojen valmistajien suositusten mukaisesti.

« Kadonneesta tietolaitteesta on ilmoitettava tietotur-
vallisuudesta vastaavalle henkilélle valittémasti ja
mikali laitteessa on tiedostojen poistamismahdolli-
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suus, tiedot on poistettava valittdmasti.

» Kun tietolaitetta ei kayteta, laite on sdilytettava luki-
tussa tilassa siten, etta tilan ulkopuolelta ei ole suo-
raa nakodyhteytta laitteeseen.

5. Keskeytysvakuutus

5.1 Vakuutuksen kohde

Vakuutuksen kohteena on vakuutetun liiketoiminnan
keskeytysvakuutuskatteen menetys, joka on seurausta
vakuutuksenottajan omassa tietojarjestelmassa olevan
tietoturvaloukkauksen aiheuttamasta liiketoiminnan kes-
keytymisesta.

Keskeytysvakuutuskatteella tarkoitetaan sita liiketoimin-
nan tuottoa, joka saadaan vahentamalla liikevaihdosta
materiaalit ja palvelut -kuluera.

5.2 Korvattavat vakuutustapahtumat ja
keskeytysvakuutuksen korvausrajoitukset

5.2.1 Korvattavat vakuutustapahtumat

Vakuutuksesta korvataan keskeytysvahingon seuraukse-
na saamatta jaanyt keskeytysvakuutuskate.

Keskeytysvahingolla tarkoitetaan liiketoiminnan keskey-
tymista kokonaan tai osittain kustannusvakuutuksesta
korvattavan vakuutustapahtuman seurauksena.

5.2.2 Kirjanpidon laiminlyonti

Keskeytysvakuutuksesta ei korvata vahinkoa, jos vakuu-
tetusta liiketoiminnasta ei ole pidetty kirjanpitolain edel-
lyttamaa kirjanpitoa.

6. Vastuuvakuutus

6.1 Korvattavat vakuutustapahtumat

Vakuutuksesta korvataan vakuutuksenottajan omassa tai
ulkoistetun palveluntuottajan tietoverkossa tapahtuneen
tietoturvaloukkauksen seurauksena toiselle aiheutunut
puhdas varallisuusvahinko.

Korvauksen edellytyksena on, etta

 vakuutuksenottaja on voimassa olevan oikeuden mu-
kaan korvausvastuussa vahingosta

« tietoturvaloukkaus, josta vahinko aiheutuu, on todet-
tu vakuutuskauden aikana

« vahinko koskee voimassaoloalueella ja siihen kuulu-
vissa maissa voimassa olevan oikeuden mukaan kasi-
teltavia korvausvaatimuksia.

Vakuutuksesta korvataan ylla mainituin edellytyksin tie-
tosuojaloukkauksesta toiselle aiheutunut puhdas varal-
lisuusvahinko myés silloin, kun tietosuojaloukkaus on
seurausta inhimillisesta erehdyksesta kaytettaessa tie-
tojarjestelmaa tyotehtavien toteuttamisessa.

6.2 Vastuuvakuutuksen korvausrajoitukset

6.2.1 Itselle tai samaan mddrdysvaltaan kuuluvalle
aiheutettu vahinko

Vastuuvakuutuksesta ei korvata vahinkoa, joka aiheutuu
» vakuutuksenottajalle itselleen
» vakuutuksenottajan kanssa samaan konserniin kuulu-
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valle oikeushenkildlle tai oikeushenkilélle, joka omis-
tus- tai aanivallan perusteella tai muutoin kuuluu sa-
maan maaraysvaltaan kuin vakuutuksenottaja.

6.2.2 Sopimusvastuu

Vakuutuksesta ei korvata vahinkoa silta osin, kun vakuu-
tettu on sitoutunut laajempaan korvausvastuuseen kuin
hanella olisi voimassa olevan oikeuden mukaan samas-
sa sopimussuhteessa ilman tuollaista sopimusmaaraysta.

6.2.3 Immateriaalioikeudet

Vastuuvakuutuksesta ei korvata vahinkoa tai kustannuk-
sia, jotka aiheutuvat toisen immateriaalioikeuden louk-
kaamisesta.

6.2.4 Tyosuorituksen puutteellinen tédyttdminen

Vakuutuksesta ei korvata tietosuojaloukkauksesta aiheu-

tunutta vahinkoa, kun

» tietosuojaloukkaus on seurausta tietoturvaloukkauk-
sesta muussa kuin vakuutuksenottajan omassa tieto-
jarjestelmassa

« tietosuojaloukkaus kohdistuu vakuutuksenottajan
hallussa olevaan tietoon ja

» tietoturvaloukkaukseen on syyna vakuutuksenottajan
tuottaman tydsuorituksen tayttamatta jattdminen tai
puutteellinen tayttaminen.

7. Kybervakuutuksen yhteiset korvausra-
joitukset

7.1 Tietojarjestelmien toimimattomuus ja
toimintahairiot

Vakuutuksesta ei korvata vahinkoa silloin, jos vahinko
aiheutuu tietojarjestelmien toimimattomuudesta muun
kuin tietoturvaloukkauksen takia.

7.2 Henkilé- ja esinevahinko

Vakuutuksesta ei korvata henkilo- eika esinevahinkoa
eika naista aiheutuvaa taloudellista vahinkoa.

7.3 Tietoisuus virheesta

Vakuutuksesta ei korvata vahinkoa tai kustannusta, joka
perustuu tai on aiheutunut olosuhteesta, virheesta tai
muusta korvausperusteesta, josta vakuutuksenottaja
tiesi tai hanen olisi pitanyt tietaa vakuutuksen voimaan-
tullessa.

7.4 Sakko, sopimussakko tai rangaistusluonteinen
korvaus

Vakuutuksesta ei korvata sakkoa, rangaistusluonteista
maksua tai korvausta (kuten EU:n tietosuoja-asetuksen
mukaiset hallinnolliset sanktiot), menettamisseuraamus-
ta, kayttdkorvausta, sopimussakkoa, kaytén hyvitysta tai
muuta rangaistukseksi maarattya seuraamusta riippu-
matta siita, keneen seuraamus kohdistuu.

7.5 Keskenerdisyys

Vakuutuksesta ei korvata vahinkoa, joka aiheutuu sellais-
ten ohjelmien, sovellusten tai ohjelmistojen kaytosta, joi-
den kehitysta tai testausta ei ole viela saatettu loppuun
tai jotka eivat ole tulleet hyvaksytyksi kayttéon todelli-
sessa kayttdymparistdssa. Kaytettavista ohjelmistoista
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on oltava kaytéssa ohjelmistotoimittajan virallinen jul-
kaisuversio.

7.6 Toimituksen viivdstyminen ja kaupan
purkautuminen

Vakuutuksesta ei korvata vahinkoa, joka aiheutuu kaupan
purkautumisesta tai sopimatta jaamisesta. Vakuutukses-
ta ei myoskaan korvata toimituksen viivastymisesta va-
kuutuksenottajalle aiheutunutta vahinkoa.

7.7 Tahallisuus ja torkea huolimattomuus

Vakuutuksesta ei korvata vakuutuksenottajan tai tdman
lukuun tyéskentelevan tahallaan tai torkealla huolimat-
tomuudella aiheuttamaa vahinkoa tai kustannusta.

7.8 Korvausrajoitukset poikkeustilanteissa

Vakuutuksesta ei korvata vahinkoa tai kustannusta,

joka on aiheutunut

« ydinvastuulaissa tai vastaavassa ulkomaisessa laissa
tarkoitetusta ydinvahingosta tai ydinaseesta tai radio-
aktiivisesta sateilysta tai saastumisesta tai naihin rin-
nastettavasta tapahtumasta

« sodasta, sisallissodasta, kapinasta, vallankumouksesta
tai -kaappauksesta tai muusta sen kaltaisesta tilasta
tai alueella, jossa vallitsee edellda mainittu tila

« lakosta, tydnseisauksesta tai tydsulusta

« terroriteosta.

8. Korvaussddnnokset

8.1 Vahingosta ilmoittaminen ja vahingon
selvittaminen

8.1.1 Vahingosta ilmoittaminen vakuutuksenantajalle

Tapahtuneesta tietoturvaloukkauksesta tai tietosuoja-
loukkauksesta on viipymatta ilmoitettava vakuutukse-
nantajalle, kuitenkin yhden vuoden kuluessa siita, kun
vakuutuksenottaja on saanut tiedon mahdollisesta kor-
vausvelvollisuudestaan tai oikeudestaan korvaukseen.
Yhteydenotto Kyberhelppiin katsotaan vahingosta ilmoit-
tamiseksi.

Korvausta haettaessa vakuutuksenottajan on

« varattava vakuutuksenantajalle mahdollisuus vahin-
gon maaran arvioimiseen

« toimitettava vakuutuksenantajalle hallussaan ole-
vat asiakirjat, joilla on merkitysta vahingon selvitta-
misessa

« hankittava ja valmistettava tarpeelliset selvitykset ja
tutkimukset, jotka ovat kohtuullisin kustannuksin va-
kuutuksenottajan saatavilla.

8.1.2 Poliisitutkinta

Vakuutuksenottaja on velvollinen vakuutusyhtién vaati-
muksesta tekemaan tutkintapyynnén poliisille.

8.2 Vahingon maaran laskennan yhteiset saannot

8.2.1 Vahingon selvittelykustannukset

Vahingon maaraan ei lasketa mukaan vakuutuksenotta-
jalle aiheutuneita puhelin- ja matkakuluja, ansionmene-
tysta tai muita vastaavia vahingon selvittamisesta aiheu-
tuneita kustannuksia.

8.2.2 Verotuksen vaikutus vahingon médrédn

Vahingon maaraa laskettaessa otetaan huomioon ve-
rotuksesta, kuten arvonlisaverosta, annetut saanndkset.

Jos korvauksen saaja on arvonlisaverolain mukaan oi-
keutettu vahentamaan vakuutuksesta korvattaviin kus-
tannuksiin sisaltyvan veron, maksetaan korvaus kustan-
nuksiin sisaltyvan arvonlisaveron maaralla vahennettyna.

8.3 Kustannusvakuutus

8.3.1 Vahingon maddrén laskenta

Vahingon maaraan lasketaan mukaan kohdassa 4.1 mai-
nitut kustannukset, jotka ovat seurausta vakuutuksesta
korvattavasta vahingosta.

Vahingon maaraan ei lasketa mukaan kustannuksia, jot-

ka aiheutuvat

- tietolaitteen korjaamisesta tai uusimisesta

« vahingon korjauttamisen yhteydessa tehdyista ohjel-
mistojen muutos- tai parannustdista

» menetettyjen tiedostojen ja téiden uudelleen tekemi-
sesta.

8.3.2 Korvauksen madrén laskenta

Korvauksen maara lasketaan vahingon maarasta va-
hentamalla siitéd omavastuu ja ottamalla huomioon alla
mainitut tekijat Korotettu omavastuu, Alivakuutus ja
Enimmaiskorvausmaara. Jos korvausta maksetaan seka
kustannusvakuutuksesta etta vastuuvakuutuksesta, va-
hennetaan korvauksen maarasta vain yksi, suurempi,
omavastuu.

Korotettu omavastuu

Jos vahinko on aiheutunut siksi, etta tietojarjestelmiin ei
ole tehty viimeisimpia paivityksia virustorjuntaan, kiris-
tysohjelmasuojaukseen tai verkkopankinsuojaukseen tai
ne eivat ole olleet kaytdssa, omavastuu on 10 % vahingon
maarasta, kuitenkin vahintaan 2 000 euroa tai vakuutus-
kirjaan merkitty tata suurempi maara.

Alivakuutus

Alivakuutustilanteessa korvauksen maara on niin suuri
osa vahingon maarasta kuin ilmoitetun ja todellisen ta-
loudellisen tunnusluvun valinen suhde osoittaa.

Enimmadiskorvausmégdird

Vakuutuksenantajan korvausvelvollisuuden ylaraja yh-
den vakuutuskauden aikana korvattavissa vakuutusta-
pahtumissa yhteensa on vakuutuskirjaan merkitty vakuu-
tusmaara.

Vahinko kohdistuu aina siihen vakuutuskauteen, jonka
aikana vahingon aiheuttanut tietoturvaloukkaus on to-
dettu.

8.4 Keskeytysvakuutus

8.4.1 Keskeytysaika

Keskeytysaika lasketaan liiketoiminnan keskeytymisen
alkamisesta ja paattyy, kun tietojarjestelmat on saatettu
takaisin vahinkoa edeltavaan toimintakuntoon, kuitenkin
viimeistaan, kun vastuuaika paattyy.

Jos kustannusvakuutuksesta korvattavan vahingon kor-



jaamiseksi tehtavien toimenpiteiden aloitus viivastyy va-
kuutuksenottajasta johtuvasta syysta, keskeytysaikaan
lasketaan vain aika, joka olisi kestanyt tilanteen korjaa-
miseen, jos toimenpiteet olisi aloitettu heti.

8.4.2 Vahingon mddrdn laskenta

Keskeytysvahingon maara on keskeytysajalta saamatta
jaanyt keskeytysvakuutuskate sen mukaisena kuin se oli-
si toteutunut ilman vahinkoa.

Vahingon maara voidaan selvittaa esimerkiksi kirjanpi-
don, sisaisen laskentatoimen raporttien, liiketoiminta-
suunnitelmien ja tilauskirjojen avulla.

Jos keskeytysvahingon kestoaika on alle odotusajan, va-
kuutuksesta ei makseta korvausta.

Jos keskeytysvahingon kestoaika on yli odotusajan, kes-
keytysvahingon maara lasketaan koko keskeytysajalta.

Tilapdisjdrjestelyistd aiheutuneet kustannukset

Vahingon maaraan lasketaan mukaan myés tilapaisjar-
jestelyjen kustannukset, joilla mahdollistetaan liiketoi-
minnan yllapito korjaustydn aikana. Kustannuksia kor-
vataan enintaan maara, jolla tilapaisjarjestelyt ovat
pienentaneet keskeytysvahingon maaraa.

Parannustéiden aiheuttama keskeytysajan
pidentyminen

Vahingon maaraan ei lasketa katteen menetysta silta
ajalta, joka on kaytetty vahingon korjaamisen yhteydes-
sa tehtyihin tietojarjestelmien parannuksiin tai laajen-
nuksiin.

Liiketoiminnan lopettaminen

Jos liiketoimintaa ei jatketa vakuutustapahtuman jal-
keen, vahingon maara on menetetty liikevoitto seka mak-
setut, vakuutusmaaraan sisaltyvat kulut ajalta, joka olisi
kulunut liiketoiminnan uudelleen kaynnistamiseen, kui-
tenkin enintaan vastuuajalta.

8.4.3 Korvauksen mddrdn laskenta

Alivakuutus

Alivakuutustilanteessa korvauksen maara on niin suuri
osa vahingon maarasta kuin ilmoitetun ja todellisen ta-
loudellisen tunnusluvun valinen suhde osoittaa.

Kustannusvakuutuksesta korvattavan vahingon
alennettu korvausmddré

Jos kustannusvakuutuksesta korvattavan vahingon kor-
vausmaaraa on alennettu vakuutuksenottajan oman toi-
minnan perusteella, keskeytysvahingon korvausméaaraa
alennetaan vastaavasti.

Enimmadiskorvausmddrd

Vakuutuksenantajan korvausvelvollisuuden ylaraja yh-
den vakuutuskauden aikana korvattavissa vakuutusta-
pahtumissa yhteensa on vakuutuskirjaan merkitty vakuu-
tusmaara.

Vahinko kohdistuu aina siihen vakuutuskauteen, jonka ai-
kana vahingon aiheuttanut tietoturvaloukkaus on todettu.

8.5 Vastuuvakuutus

8.5.1 Vastuuvahingon selvittdminen

Saatuaan vahinkoilmoituksen ja selvityksen vastuuva-
kuutuksesta korvattavasta vahingosta vakuutuksenan-
taja selvittaa, onko vakuutuksenottaja voimassa olevan
oikeuden mukaan vahingonkorvausvelvollinen. Jos va-
hinko johtaa oikeudenkayntiin, vakuutuksenottajan onil-
moitettava tasta vakuutuksenantajalle viipymatta ja joka
tapauksessa ennen vastineen antamista.

8.5.2 Vahingon maddrdn laskenta

Vahingon maara saadaan laskemalla yhteen

« vahingonkorvaus sita koskevien saantdjen mukaisesti

» vahingonkorvaukselle kertynyt korko

« vakuutuksenantajan vastuulla olevat vahingon selvi-
tyskulut

» oikeudenkayntikulut ehtokohdan ‘Korvattavat oikeu-
denkayntikulut’ mukaisesti

« valittdmasti uhkaavan vahingon kohtuulliset torjun-
takulut.

Korvattavat oikeudenkdyntikulut

Vahingon maaraan lasketaan mukaan vakuutetun kor-

vausvelvollisuutta tai vahingon maaraa koskevasta oi-

keudenkaynnista aiheutuvat kohtuulliset ja valttamatto-

mat asianajo- ja oikeudenkayntikulut siina tapauksessa

ja silta osin kuin

« vakuutetulle esitetty korvausvaatimus koskee vastuu-
vakuutuksesta korvattavaa vahinkoa

» vakuutettu on ilmoittanut vakuutuksenantajalle saa-
mastaan haasteesta tai valimiesmenettelyn vireillepa-
noa koskevasta vaatimuksesta viipymatta ja viimeis-
taan ennen vastineen antamista

» vakuutuksenantajalla on ollut mahdollisuus nimeta
vakuutettua edustava oikeudenkayntiasiamies seka
paattaa oikeudenkayntiin liittyvista toimenpiteista.

Vakuutuksesta korvattavat asianajo- ja oikeudenkayn-
tikulut maarataan oikeudenkaymiskaaren ja oikeuden-
kaynnista rikosasioissa annetun lain oikeudenkayntiku-
luja koskevien oikeusohjeiden mukaisesti. Palkkion ja
kulujen kohtuullisuutta maarattaessa otetaan huomi-
oon riidanalaisen etuuden arvo, asian vaikeus ja laajuus
seka suoritetun tydn maara ja laatu. Vastuuvakuutukses-
ta ei korvata valimiesmenettelyssa valimiesten palkkioi-
ta tai kuluja.

Jos oikeudenkaynnin kohteena on useampia asioita, kor-
vataan vakuutuksesta ainoastaan se osa kustannuksista,
joka koskee vastuuvakuutuksesta korvattavaan vahin-
koon perustuvaa korvauskysymysta.

Yhteisvastuullisuus

Jos usea on velvollinen korvaamaan yhteisvastuullisesti
saman vahingon, vahingon maaraan lasketaan mukaan
ainoastaan se osa vahingosta, joka vastaa vakuutetun
osuutta tapahtuneeseen.

Sopimus vahingonkorvauksesta

Jos vakuutettu korvaa vahingon, sopii siita tai hyvaksyy
vaatimuksen, ei tama sido vakuutuksenantajaa, ellei kor-
vauksen maara ja peruste ole ilmeisen oikea.

Jos vakuutuksenantaja on valmis maksamaan vahingon
karsineen hyvaksyman ja vakuutusmaaran rajoissa ole-
van korvauksen, mutta vakuutettu ei tahan suostu, vakuu-
tuksenantaja ei ole velvollinen maksamaan tassa asias-
sa enempaa korvausta. Vakuutuksenantaja ei mydskaan
ole velvollinen korvaamaan asiasta vakuutetulle tehdyn
ilmoituksen jalkeen aiheutuneita kustannuksia eika suo-



rittamaan lisaselvityksia asiassa.

8.5.3 Korvauksen mddirdn laskenta

Korvauksen maara lasketaan vahingon maarasta va-
hentamalla siitéd omavastuu ja ottamalla huomioon alla
mainitut tekijat Korotettu omavastuu, Alivakuutus ja
Enimmaiskorvausmaara. Jos korvausta maksetaan seka
kustannusvakuutuksesta etta vastuuvakuutuksesta, va-
hennetaan korvauksen maarasta vain yksi, suurempi,
omavastuu.

Korotettu omavastuu

Jos vahinko on aiheutunut siksi, etta tietojarjestelmiin ei
ole tehty viimeisimpia paivityksia virustorjuntaan, kiris-
tysohjelmasuojaukseen tai verkkopankinsuojaukseen tai
ne eivat ole olleet kaytdssa, omavastuu on 10 % vahingon
maarasta, kuitenkin vahintaan 2000 euroa tai vakuutus-
kirjaan merkitty tata suurempi maara.

Alivakuutus

Alivakuutustilanteessa korvauksen maara on niin suuri
osa vahingon maarasta kuin ilmoitetun ja todellisen ta-
loudellisen tunnusluvun valinen suhde osoittaa.

Enimmadiskorvausmdgdrd

Vakuutuksenantajan korvausvelvollisuuden ylaraja yh-
den vakuutuskauden aikana korvattavissa vakuutusta-
pahtumissa yhteensa on vakuutuskirjaan merkitty vakuu-
tusmaara.

Vahinko kohdistuu aina siihen vakuutuskauteen, jonka
aikana vahingon aiheuttanut tietoturvaloukkaus on to-
dettu.
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